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Resumen

Este documento muestra coémo instalar, configurar y utilizar la herramienta Kleopatra para cifrar
y descifrar documentos y carpetas haciendo uso del cifrado asimétrico.

Objetivo

Servir como guia para la instalacién, configuracién y uso de la herramienta Kleopatra.

Desarrollo

A lo largo de jornada laboral se utiliza una gran cantidad de archivos y mensajes, parte de los
cuales son o pueden ser de dominio publico y ello no representa un peligro para la organizacion
en caso que lleguen a manos de terceros. Sin embargo, cuando se trata de documentos
confidenciales que pueden poner en riesgo a la organizacion, si se utilizan de manera
inadecuada, o requieren un alto grado de confidencialidad -como el resguardo de datos
personales-, surge la necesidad de proteger los documentos con un mecanismo que disminuya
la posibilidad de que sean utilizados de formas no autorizadas.

Una manera eficiente de preservar la confidencialidad de archivos y mensajes es a través del
uso de la criptografia, cifrando los archivos para que estos se vuelvan accesibles solo si se cuenta
con la llave especifica para ello. Existen varios tipos de cifrado y cada uno tiene sus ventajas y
desventajas e incluso hay tecnologias que implementan varios tipos de cifrado en conjunto. La
herramienta Kleopatra hace uso de un tipo de cifrado asimétrico por medio de GnuPG, en el que
la llave que se utiliza para cifrar no es la misma que se utiliza para descifrar.

En el cifrado asimétrico el usuario posee un par de llaves denominadas llave publica y llave
privada. La llave publica puede ser compartida con cualquier otro usuario, ya que es la que se
utiliza para el cifrado, el cual puede realizar cualquier persona, mientras que la llave privada, que
el duefio no debera compartir con nadie, es la que se requiere para descifrar la informacion.

Para ello, se puede hacer uso de GnuPG, una herramienta de linea de comandos que
implementa un estandar que permite cifrar, descifrar y firmar datos y comunicaciones. También
cuenta con funciones para una facil integracién con una gran cantidad de aplicaciones y
bibliotecas frontend (parte de la aplicacion que interactia con el usuario). Gpgdwin es la
implementacion oficial para Windows de GnuPG que es codigo abierto, y viene precargada con
una interfaz de usuario llamada Kleopatra, que es un programa con interfaz grafica que se utiliza
para cifrar, descifrar y firmar archivos y carpetas de forma sencilla, ademéas también cuenta con
una funcionalidad de gestion de llaves.

Instalacion y configuracién de Gpg4win
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A continuacion, se describen los pasos a seguir para instalar y configurar la herramienta GhnuPG
(GPG) en un equipo Windows.

Gpg4win - Secure email and file X +

& |https://www.gpgdwin.org
N 4

What's new

Version 3

Download

Gpg4win 3.1.15

Details - Change History - Check integrity QW"‘

Gobeen brings v5to 0 your dewiogt

Descargar el software desde la siguiente pagina web dando clic en el boton "Download".
https://www.gpg4win.org/

N 4
‘ ‘ What's new Aot
L . Version 3

Home » Download

Download Gpggwin 3.1.15 (2021-01-12)

You can also use this installer to update an older version. Keys and configration will be kept.

Please donate for Gpg4win to support maintenance and development!
Pay what you want! — Thank you!

Donate with ' PayPal

@ PpayPal

O Bitcoin n

O Bank transfer m m

&, Download

OpenPGP signatures and source code package »

Aparecera la pregunta “si desea donar dinero para continuar con la mejora del proyecto
Gpg4win”, se puede seleccionar la opcion "$0" y dar clic en "Download".
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gpg4win-3.

Una vez que se descarga el programa, dar doble clic sobre el ejecutable y se iniciara
automéaticamente el asistente de instalacién. Aparecera la pregunta “si desea realizar cambios
en el equipo”. Dar clic en "Yes/Si".

Installer Language

N Please choose a language for the setup.
== Bitte die Sprache des
Installations-Vorgangs angeben.

Seleccionar el idioma que se prefiera y dar clic en "OK". En esta guia se instalara el software
seleccionando el idioma espafiol.

B Instalacion de Gpg4win

- Bienvenido a la instalacion de
Gpg4win etz
GnuPG for Windows
GnuPG es una herramienta GNU para la comunicacion y el
almacenamiento de datos de forma segura. Puede ser usada
para cifrar y crear firmas digitales.Incluye un gestor de
llaves avanzado y cumple con la propuesta de estandar de
Internet: OpenGPG, descrito en el RFC2440.

Presione Siguiente para continuar.

fecha de publicacién 2021-01-12

- - Este es Gpg4win version 3.1.15

| siguiente > || | cancelar

Dar clic en "Siguiente".
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ﬂ Instalacion de Gpgdwin

Seleccion de componentes
Seleccione qué caracteristicas de Gpg4win desea instalar.

Marque los componentes que desee instalar y desmarque los componentes que no desee
instalar. Presione Siguiente para continuar.

GnuPG
Keopatra
[Clera
GpgOL
GpgEX
[ Browser integration

Espacio requerido: 103.1M8

Marcar las opciones que se indican y dar clic en "Siguiente".

ﬂ Instalacion de Gpgdwin

Begir lugar de instalacion
Elija el directorio para instalar Gpg4win.

El programa de instalacion instalara Gpg4win en el siguiente directorio. Para instalar en un
directorio diferente, presione Examinar y seleccione otro directorio. Presione Instalar para
comenzar la instalacién.

Directorio de Destino

[ C:\Program Files (x86)\Gpg4win Examinar...

Espacio requerido: 103.1MB
Espacio disponible: 167.5 GB

Gpg4win-3.1.15

< Atrds Instalar Cancelar

a Instalacion de Gpg4win

Instalacion Completada
La instalacion se ha completado correctamente.

pg.t')L %GngX

GnuPG for Windows

ll Gpg4wm ﬁ

" 6nPG () Kleopatra

Gpg4win brings crypto to your desktop!

< Atras Cancelar
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_ Completando el Asistente de
Gpg4win Instalacion de Gpgdwin

GnuPG for Windows
Gpg4win ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente,

[MKieopatra

[CJver e archivo README

Siga este enlace para ver el sitio web del proyecto

< Atrés Terminar Cancelar

Generacion de llaves

Las llaves son las que permitiran realizar el cifrado de la informacion. Es importante mencionar
gue la llave publica puede distribuirse a cualquier persona para que sea utilizada para cifrar de
tal forma que sélo quien posee la llave privada correspondiente pueda descifrarlo. En ninguna
circunstancia se debe compartir la llave privada porque podria permitir a personas no autorizadas
descifrar informacion.

File View Certificates Tools Settings Window Help

2 it = B Q s =2 B
Sign/Encrypt... Decrypt/Verify...  Import.. Export.. Certify.. Lookupon Server.. Certificates Notepad Smartcards

Import a certificate from a file

to Kleop pg4win-3.1.15
Kleopatra is a front-end for the crypto software GouPG.
For most actions you need either a public key (certificate) or your own private key.

* The private key is needed to decrypt or sign.
* The public key can be used by others to verify your identity or encrypt to you.

You can learn more about this on Wikipedia.

>— -+
New Key Pair Import

Abrir el programa Kleopatra y dar clic en la opcién "New Key Pair".
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Key Pair Creation Wizard

Enter Details

Please enter your personal details below. If you want more control over the parameters, click on the
Advanced Settings button.

Name: ‘Nombre Apellido Apellido ‘ (optional)

EMail: ‘nombre.apellido@cert.unam.mx ‘ (optional)

Protect the generated key with a passphrase.

Nombre Apellido Apellido <nombre.apellido@cert.unam.mx>

| Advanced Settings...

Create Cancel

Llenar los campos "Name", "EMail" con los datos correspondientes, marcar la casilla "Protect
the generated key with a passphrase" para proteger la llave privada con una contrasefa y

posteriormente abrir las opciones avanzadas (Advanced Settings...) y asi configurar las
caracteristicas de las llaves.

w Advanced Settings - Kleopatra

Technical Details
Key Material
@ Rsa [4,096 bits “|
+ RSA L4,096 bits @
) psA
+ Elgamal | 2,048 bits
() ECDSA/EADSA | ed25519

+ ECDH cv25519

Certificate Usage
Signing Certification
Encryption [] Authentication

[] valid until: | 4/21/2023

S Cancel

Configurar las opciones como en la imagen y dar clic en "OK".
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Creating Key Pair...

The process of creating a key requires large amounts of random numbers. This may require several
minutes...

® pinentr. - X

Please enter the passphrase to
,'—} protect your new key

Passphrase: [contr@salia 7|
Repeat: |COntr@$3fi4

OK Cancel

Proporcionar la contrasefia de la llave privada dos veces y a continuacion dar clic en "OK".

Proporcionar una contrasefia que cumpla con las politicas de la organizacién y guardarla muy
bien, ya que es la que se utilizara para firmar y descifrar los archivos y carpetas. Se recomienda
gue tenga 12 o mas caracteres, incluyendo mayusculas, mindsculas simbolos y nimeros, y que
sea facil de recordar por quien la establece, pero dificil de obtener por otros.

Puede encontrar una guia para la generacion de contrasefias seguras en el siguiente articulo:
https://revista.seguridad.unam.mx/numero-15/password-fu-gu%C3%AD-f%C3%Alcil-para-
contrase%C3%B1-realmente-seguras

Key Pair Creation Wizard

Key Pair Successfully Created

Your new key pair was created successfully. Please find details on the result and some suggested next
steps below.

Result

Key pair created successfully.
Fingerprint: DFA81867FB349BBE60A7B21D51C93920FC23BOBF

Next Steps
Make a Backup Of Your Kev Pair...
Send Public Kev By EMail...

Upload Public Kev To Directorv Service...

Finish Cancel
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w Kleopatra

File View Certificates Tools Settings Window Help
0 i R R Q B 5 B
Sign/Encrypt... DecryptfVerify...  Import.. Export.. Cortify.. Lookupon Server.. | Certificates Motepad Smartcards
Search...<Alt+0> All Certificates !
Name E-Mail User-1Ds Valid From Valid Until Key-1D
Nombre Apellido Apellide nombre.apellido@cert.unam.mx  certified  4/21/2021 91C9 3920 FC23 BOBF
< »

Exportar y compartir llaves

Llave publica

La llave publica es la que se utiliza para realizar el cifrado de datos, y puede ser compartida con
cualquier usuario sin ningln riesgo ya que para enviar un mensaje cifrado a una persona primero
se debera contar su llave publica; una vez que se tiene, es posible utilizarla para cifrar los datos
y la persona sera capaz de descifrarlos con su llave privada.

o Kleopatra
File View Certificates Tocls Settings Window Help

R =mo=m =B Qo = B O

Sign/Encrypt... DecryptiVerify...  Import.. Export.. Ceriify.. LockuponServer.. —Cortficates Motepad —Smartcards

All Certificates

Name E-Mail User-1Ds Valid From Valid Until Key-ID
Nombre Apellido Apellido _nombre.apellido@certunam.mx - =< smemans =47" 3§20 FC23 BOBF
B Certify..
Bl Revoke Certification...
Trust Root Certificate
Distrust Root Certificate
Change Certification Trust...

Change Expiry Date.

Change Passphrase...
Add User-ID...

Delete Del

= Export... Ctrl+E
=\ Backup Secret Keys...
r  Print Secret Key...
= Publish on Server.. Ctrl+Shift+E

Details

Para exportar la llave publica propia se tiene que acceder a Kleopatra, dar clic derecho en la
llave que se desea exportar y a continuacion seleccionar la opcion "Export..."
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w Export Certificates X

« v 4 B> ThisPC > Desktop v L £ Search Desktop
Organize ~ New folder B - (2]
~
5 Quick access No items match your search.
@ OneDrive - Personal
= This PC
# 3D Objects
I Desktop
=l Documents
¥ Downloads ©
File name: [Nombre Apellido Apellido_OxFC23BOBF_public.asc ~
Save as type: | OpenPGP Certificates (*.asc *.gpg *.pgp) @
A Hide Folders . Save Cancel

Seleccionar la carpeta donde se desea almacenar la llave y finalmente dar clic en
"Save/Guardar"”.

El archivo que se genera es la llave publica y puede ser compartido con otros usuarios via correo
electrénico o en un servidor de llaves. Una vez que se tiene una llave publica es posible enviar
datos cifrados al duefio de esta. Es importante que cuando la reciba el destinatario, se verifique
la autenticidad de la llave enviada.

Llave privada

La llave privada es la que se utiliza para descifrar, y dado que esta protegida por una contrasefia,
no es posible descifrar datos sin ella. Es por lo que se recomienda no compatrtirla bajo ningan
motivo. Si se requiere que diversos usuarios descifren un archivo, entonces cada uno debera
generar un par de llaves, y compartir la pablica con la persona que cifrara la informacion, pues
es factible que el mismo archivo sea cifrado con diversas llaves publicas, de forma que cualquiera
de ellos pueda extraer la informacion.

Generalmente esta llave permanece dentro de Kleopatra porque no se debe de compartir con
nadie mas, pero es posible exportarla por si se desea respaldar o si se desea usar en alguna
otra aplicacion.

Para exportar la llave se sigue un proceso bastante similar al de la exportacion de la llave publica,
sin embargo; en este caso se preguntara por la contrasefia que protege a la llave privada para
poder exportarla.
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w Kleopatra

File View Certificates Tools Settings Window Help

L2 i N Q S
Sign/Encrypt... Decrypt/Merify...  Import.. Export.. Certify.. Lookup on Server...

Cortficates Notepad  SMrteards

Search...<Alt+0> ‘ Al Cartificates

Name E-Mail User-IDs Valid From Valid Until Key-ID

[Nombre Apellido Apellido__nombre.apelli’ ~ -

) s _ UiEDe e LR
Certify...
& Revoke Certification...
Trust Root Certificate
Distrust Root Certificate
Change Certification Trust.
Change Expiry Date.
Change Passphrase...
Add User-ID...

I Delete Del

B Export... Ctrl+E

= Backup Secret Keys...

= Print Secret Key...

E Publish on Server... Ctrl+Shift+E

Details

1 HB > ThisPC > Desktop v 0 S Search Desktop

Organize ~ New folder S
~
B Nombre Apellido
# Quick access Apellido_0xFC23BOBF_public.asc
ASC File
@ OneDrive - Personal
~ W ThisPC

_# 3D Objects
> [ Desktop
Documents

¥ Downloads )

File name: [Numble Apellido Apellido_0xFC23BOBF_SECRET.asc

Save as type: |Secret Key Files (*.asc *.gpg *.pgp)

+ Hide Folders - Save Cancel

Seleccionar la carpeta donde se desea almacenar la llave y finalmente dar clic en
"Save/Guardar".

i pinentry-qt

Please enter the passphrase to export the OpenPGP secret key:
"Nombre Apellido Apellido <nombre.apellido@cert.unam.mx>"
?| 4096-bit RSA key, ID 51C93920FC23B0BF,

created 2021-04-21.

Passphrase: COntr@$3N4

Proporcionar la contrasefia de la llave privada y dar clic en "OK".
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w Secret Key Export Finished...

Secret key successfully exported.

Dar clic en "OK".

Importar llave publica

Una vez que se recibe la llave publica de otros usuarios, estas se pueden importar para poder
cifrar datos con ellas utilizando Kleopatra. El proceso de importacion de llaves se describe a
continuacion:

-
o™ w5 = = = g
H i = i Q =2 B O
Sign/Encrypt... DocryptjVerify..  Import.. Export.. Cortify.. LookuponSorver.. | Certificates MNotcpad —Smartcards

ch...<Alt+0; Al Centifieates

Name E Mail User IDs Valid From Valid Until Key ID
Nombre Apellido Apellide nombre.apellido@certunam.mx  certified  4/21/2021 51C9 3920 FC23 BOBF

s pacheco pubssc | conincetes ascecer et

e =

Seleccionar la opcién "Import...", seleccionar la llave que se desea importar en el sistema de
archivos y finalmente dar clic en "Open/Abrir".

w You have imported a new certificate (public key) - Kleopatra

In order to mark the certificate as valid (green) it needs to be certified.
Certifying means that you check the Fingerprint.
o Some suggestions to do this are:
A phone call to the person.
Using a business card.
Confirming it on a trusted website.

Do you wish to start this process now?

" Yes ® No
| e |

] Do not ask again

Se advierte que antes de importar la llave se debe de verificar el "Fingerprint" de la llave con el
duefio.
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w Certify Certificate: Jesus Enrique Pacheco Franco - Kleopatra X

Fingerprint: 848C F5C7 7AC8 ACD5 AFB4 DFD9 1COB C9BE 9FF4 7CFA
Only the fingerprint clearly identifies the key and its owner.
Certify with: n Nombre Apellido Apellido <nombre.apellido@cert.unam.mx> (certified, created: 4/21/2021) >

] g g By iy oy - g pp—" ] g —

’ Advanced

 Certify O cancel

El "fingerprint" es un conjunto de caracteres Unico que identifican a una llave para validarla. Se
debe preguntar al duefio de la llave cual es el "Fingerprint" y compararlo con el que esta

mostrando Kleopatra, si ambos son iguales entonces la llave es correcta y se debe dar clic en
"Certify".

i pinentry-qt

Please enter the passphrase to unlock the OpenPGP secret key:
"Nombre Apellido Apellide <nombre.apellido@cert.unam.mx>"
[ 4056-bit RSA key, ID 51C93920FC23B0BF,
i)\ created 2021-04-21.

Passphrase: | COntr@$3fi4|

Se proporciona la contrasefia de la llave privada que se uso para certificar la nueva llave publica.
En este caso <nombre.apellido@cert.unam.mx>.

w Certification Suc...

Certification successful.

OK

o

Finalmente dar clic en "OK".
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Cifrado de archivos y carpetas

Cifrado de archivos

Para cifrar un archivo se tiene que seleccionar la pestafia "File" y a continuacién seleccionar la

opcién "Sign/Encrypt...".

@ Kleopatra (@)

File  View Certificates Tools Settings Window Help

3 Publish on Server. Ctrl+Shift+E

Decrypt/Verify...

Sign/Encrypt...
Sign/Encrypt Folder...

o .

Create Checksum Files...
Verify Checksum Files...

Close Ctrl+W

Quit Ctrl+Q

B2 New Key Pair... Ctl+N 1 = Q g B
t. Certify... Lookupon Server.. i Notepad ~ Smartcards
Q. Lookup on Server... Ctrl+Shiftsl | “ P on Server... | RERERES) Ml
B2 Import... Ctrl+l
All Certificates
B Export.. Ctrl+E
E-Mail Valid From Valid Until Key-ID
Backup Secret Keys...
. te.apellido@certunam.mx _ certified  4/21/2021 . ... . 51C93920 FC23 BOBF
S Print Secret Key.. = 9/10/2019 1C0B CYBE 9FF4 7CFA

w Select One or More Files to Sign and/or Encrypt

« ~ 4 I > ThisPC > Desktop >

Organize ¥ New folder

v |0 S Search Desktop

- m

/' confidencial.txt

s Quick access
@ OneDrive - Personal
S This PC

¥ Network

) Privado K
i TXT File
i

14.8 KB

n gpg4win-3.1.15.exe jesus.pacheco.pub.ase
] Gpg4win: The GNU Privacy Guard ... ASC File
[ | Intevation GmbH 3.82 KB

Nombre Apellido

Apellido_0xFC23B0BF_public.asc

ASC File

Nombre Apellido
Apellido_0xFC23B0BF_SECRET.asc
ASC File

File name: | confidencial.txt

~| (A Fites ¢ v

- Open Cancel

Seleccionar el archivo que se desea cifrar y dar clic en "Open/Abrir".

Indicar si se desea firmar el archivo a cifrar o no (Sign as). Firmar el archivo permite a quien lo
descifra conocer la identidad de quien lo cifrd, esta opcion puede habilitarse 0 no segun se desee.
Posteriormente, para cifrar, se selecciona el destinatario del documento. Si se selecciona la
opcién de cifrarlo para uno mismo (Encrypt for me) se cifrara el archivo y se podra descifrar por
gue se cuenta con la llave privada. Si se selecciona cifrar para otros (Encrypt for others) una
vez que se cifre el archivo, este ya no podra ser descifrado, ya que se cuenta con la llave publica

de otros, pero no con su llave privada.
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En este paso puede seleccionar a todos los usuarios que podran descifrar el archivo o carpeta,
por lo que es necesario contar de antemano con sus llaves publicas. Una vez que se configuran
las opciones dar clic en "Sign/Encrypt".

w Sign/Encrypt Files - Kleopatra

Sign / Encrypt Files
Prove authenticity (sign)

= signas: u Nombre Apellide Apellido <nombre.apellido@cert.unam.mx> (certified, created: 4/21/2021) -
Encrypt

~ Encrypt for me: m MNombre Apellido Apellids <nombre.apellido@cert.unam.mx> (certified, created: 4/21/2021) -
v Encrypt for others: ‘ ,3'; Please enter a name or email address.

O Encrypt with password. Anyone you share the password with can read the data.
QOutput

— Encrypt / Sign each file separately.

l—a C:/Users/Jeipi/Desktop/confidencial txt.gpg q| h

Sign / Encrypt Cancel

w Sign/Encrypt Files - Kleopatra

Results
Status and progress of the crypto operations is shown here,

OpenPGP: confidencial.txt

Please anter the pacsphrase to unlock the OpenPGP secret key:
"Mombre Apellido Apellido <nombre.apellido@cart.unam.mx>"
(7] 4096-bit RSA key, ID 51C93920FC23B0BF,
J| creatad 2021-04-21,

Passphrase: [Contris3fia | 7
OK I Cancel

Si se selecciona cifrar para uno mismo (Encrypt for me) se tiene que ingresar la contrasefa de
la llave privada y a continuacion dar clic en OK.
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w Sign/Encrypt Files - Kleopatra

Results
Status and progress of the crypto operations is shown here.

OpenPGP: All operations completed.

confidencial.txt — confidencial.txt.gpg: Signing and encryption succeeded.

! Finish Cancel

Finalmente se da clic en "Finish "y el archivo quedara cifrado.

View

Home  Shaie

r 1 [T B Exira large icons | Large icons S Medium icons ] Group by ~ [T tem check boxes =
&L Smallicons ist Details Add columns ~ ¥ File name extensions
Mavigation = < N Sort Hide selected  Options
o BOeElspAE S iy i= Cantent T by [ Szeallcolumnstofit [ Hiddenitems temn .

panes Layout Currentview Shovihide
- « 4 @ Thi. > Deskiop v © | O SearchDesktop
/ a)
@ OneDrive - Personal 2‘ / -@' % . .
S b ]
¢ Privado confidencial td  confidencialtxtg | gpgdwin-3.1.158  jesuspachecapu  Nombre Apelido  Nombre Apellide
® Network 59 xe basc Apellido_ 0xFC23 Apellido_0xFC23

BOBF_public.asc BOBF_SECRET.asc

7 items

w Sign/Encrypt Files - Kleopatra

Sign / Encrypt Files

Prove authenticity (sign)
O Sign as: m Nombre Apellido Apellido <nombre.apellido@cert.unam.mx> (certified, created: 4/21/2021)
Encrypt
O Encrypt for me: n Nombre Apellido Apellido <nombre.apellido@cert.unam.mx> (certified, created: 4/21/2021)

[]" Encrypt for others: [ < prman. gl vl wew Lo m > (certified, OpenPGP, created: 9/10/2019)
o

23 Please enter a name or email address.
O Encrypt with password. Anyone you share the password with can read the data.
Output

[2) Encrypt / Sign each file separately.

a | C:/Users/Jeipi/Desktop/confidencial.txt.gpg q D

Como se observa se gener6 un nuevo archivo con la extensién ".gpg", este es el archivo cifrado,
y también se mantuvo el archivo original. Si solo desea conservar el archivo cifrado se puede
borrar el original con una herramienta de borrado seguro.
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En este otro ejemplo de cifrado de archivo para otra persona, se estd haciendo uso de la llave
publica de un usuario para cifrar el archivo y no se esta firmando, es decir que no habra manera
de validar quién fue el responsable del cifrado del archivo.

Al dar clic en Encrypt se muestra una ventana advirtiendo que no se cuenta con la llave privada
del o los usuarios, entonces no sera posible descifrar el archivo y solo él podré descifrarlo.

@ Encrypt-To-Self Warning - Kleopatra

None of the recipients you are encrypting to seems to be your own.
! This means that you will not be able to decrypt the data anymore, once encrypted.

Do you want to continue, or cancel to change the recipient selection?

-

Dado que es un archivo que se va a enviar a otra persona, no hay mayor problema, ya que la
otra persona podra descifrar lo que se le envie.

[ Do not ask again

w Sign/Encrypt Files - Kleopatra

Results
Status and progress of the crypto operations is shown here.

OpenPGP: All operations completed.

confidencial.txt — confidencial.txt.gpg: Encryption succeeded.

Encryption succeeded.

- Finish Cancel

El cifrado se realizé correctamente, dar clic en "Finish" para terminar.

Cifrado de carpetas

El proceso para cifrar una carpeta es exactamente el mismo que el del cifrado de un archivo, lo
Gnico que cambia es que, en lugar que se va a cifrar un archivo, se indica que se desea cifrar
una carpeta.
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@ Kleopatra

File View Certificates Tools Settings Window Help

B New Key Pair. ctrl+N I = o} &= B ]
Certfy... LookuponServer...  Cortificates Notepad Smartcards

Q. Lookup on Server.. Ctrl+Shift+]
B import... Ctrl+|
All Certificates
&} Export... Ctrl+E
- E-Mail User-IDs  Valid From  Valid Until Key-ID
B Backup Secret Keys...

Y i certified _ 4/21/2021 51C9 3920 FC23 BOBF
= Print Secret Key... | T T E—— certified  9/10/2019 1C0B G9BE 9FF4 7CFA
# Publish on Server.. Ctrl+Shift+E
& Decrypt/Verify...

2 Sign/Encrypt...

Sign/Encrypt Folder... b

Create Checksum Files...
Verify Checksum Files...

Close Ctrl+W

Quit Crl+Q

Una vez se selecciona "Sign/Encrypt Folder..." seleccionar la carpeta a cifrar y dar clic en
"Select Folder".

w Select Folder t

1 B > ThisPC > Desktop > ) /2 Search Desktop

Organize »  New folder
B Trabajo CERT »
i ! Privado
O OpenShift *
7 polio *
2021 #02 Jilo |
B Desiaop
Public

Screenpresso
& OneDrive - Personal

= This PC

Folders| Privada |

Select Folder Cancel

Indicar si se desea firmar, cifrar para uno mismo o para otros y dar clic en "Sign/Encrypt".

@ Archive and Sign/Encrypt Files - Kleopatra

Sign / Encrypt Files

Prove authenticity (sign)

& Sign as: m Nombre Apellido Apellido <nombre.apellido@cert.unam.mx> (certified, created: 4/21/2021)
Encrypt

] Encrypt for me: m Nombre Apellido Apellido <nombre.apellido@cert.unam.mx> (certified, created: 4/21/2021) -
[ Encrypt for others: 2% Please enter a name or email address

L] Encrypt with password. Anyone you share the password with can read the data.
Output

I—R C:/Usersideipi/Desktop/Privado.tar.gpg an

Sign / Encrypt Cancel

Proporcionar la contrasefa de la llave privada si es que se pide y finalmente dar clic en
"Finish" para terminar.
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@ Archive and Sign/Encrypt Files - Kleopatra

Results
Status and progress of the crypto operations is shown here.

OpenPGP: All operations completed.

I

QOutput of C:/Program Files (x86)/Gpg4win/../GnuPG/bin/gpgtar.exe --utf8-strings --
openpgp —skip-crypto ... — Privados.tar.gpg: Signing and encryption succeeded.

Descifrado de archivos y carpetas

El proceso para descifrar archivos y carpetas es exactamente el mismo, pues ambos archivos
tienen la extension ".gpg". Para descifrar un archivo o carpeta dar clic en la pestafia File, opcién
"Decrypt/Verify...".

w Kleopatra ({

File " View Certificates Tools Settings Window Help
B New Key Pair... CtrisN = Q ] El o}
ortify.. Server... | Certificates Smartcards
Q. Lookup on Server... Ctrlsshiftsl [ G Lodkupon fccaond
B Import... Ctrl+l
Al Cortificates
B} Export.. Ctrl+E
E-Mail User-IDs Valid From Valid Until Key-ID
B Backup Secret Keys...
~ i unammx___ certified _4/21/2021 51€9 3820 FC23 BOBF
= FulEEEiis e Bl certified  9/10/2019 1C0B C9BE 89FF4 7CFA
¥  Publish on Server... Ctrl+Shift+E
i Decrypt/Verify..
53 sign/Encrypt... 2
Sign/Encrypt Folder...
Create Checksum Files...
Verify Checksum Files...
Close Ctrl+w
= quit ctri+Q

Seleccionar el archivo/carpeta a descifrar y dar clic en "Open/Abrir".

w Decrypt a v
g B, Cuhp v O Search Desktop
Organize »  New folder - o @
# Quick access )/ Privados / (Tolr_"fde:n(-avm

L 1]
@ OneDrive - Personal

> =W ThisPC

@ Network

n gpgdwin-3.1.15.exe

B o

Nombre Apellido
Apellido_0xFC23BOBF_publicasc

Privados.targpg
D OpenpGe Binary File
B |05

543K8

File name: |Privados.tar.gpg

7

Q)

jesus.pacheco.pub.asc

Nombre Apellido
Apellido_0xFC23B0BF_SECRET.asc

~| [anFites ¢

Finalmente dar clic en "Save All" para guardar el archivo/carpeta descifrada.
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Output folder: C:/Users/Jeipi/Desktop ﬂ D

All operations completed.

Privados.tar.gpg — Input to C:/Program Files (x86)/Gpg4win/../GnuPG/bin/gpgtar.exe --utf8: Show Audit Log
strings --openpgp --skip-crypto ...:
Valid signature by

Signature created on Wednesday, April 21, 2021 4:17:18 PM

do Apellido <pombre.apellido@cert
is valid and the certificate's validity is

M. mx> 9 39
ultimately trusted.

o Save Al Discard

El archivo/carpeta se descifra dentro del mismo directorio donde se encuentra el archivo cifrado
con extension ".gpg".

Nota: Es posible gue en algunas ocasiones se solicite la contrasefia de la llave privada y en otras
no, ya que esta se mantiene en memoria durante un cierto tiempo en la memoria cache dentro
de Kleopatra, para hacer mas rapido el proceso.

Referencias

e GnuPG

https://gnupg.org/

Control de versiones

Versién Fecha Cambios Realizado por

Pacheco Franco Jesus Enriqgue (UNAM-CERT)

1.0 27 mayo 2021 Creacion de documento Quintero Martinez Manuel |I. (UNAM-CERT)

Villa George Laura (DGTIC-DSSI-DVRV)
1.0 28 mayo 2021 Correcciones de estilo Luna Gonzélez Lizbeth (DGTIC-DSSI-AAD)
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